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1.1. Aquisicdo de uma solugdo de protecdo de rede Next Generation Firewall (NGFW) com garantia e suporte, nos termos da
tabela abaixo, conforme condicdes e exigéncias estabelecidas neste instrumento.

1.2. Segue abaixo as quantidades maximas a serem adquiridas pelo 6rgdo gerenciador e participes:

1.2.1. ORGAO GERENCIADOR DA ATA: MINISTERIO DA CULTURA

o CATMAT
GRUPO|ITEM DESCRICAO UNIDADE JCATSER QUANTIDADE
1 Moédulo de Seguranca (CLUSTER) - tipo I Un. 484747 1
2 Moédulo de Seguranga - tipo 11 Un. 484747 1
3 Moddulo de Seguranca - tipo III Un. 484747 26
1 . A . .
4 Sistema de geréncia centralizada com armazenamento de Un. 97472 1
logs
5 Servico de instalagdo e configuracéo para a solugdo Un. 26972 2
6 Treinamento “hands on” sobre solucdo de firewall Un. 20052 2
1.2.2. ORGAO PARTICIPE DA ATA: MINISTERIO DO TURISMO
o CATMAT
GRUPO|ITEM DESCRICAO UNIDADE /CATSER QUANTIDADE
2 Moédulo de Seguranga - tipo II Un. 484747 2
4 Sistema de geréncia centralizada com armazenamento de Un. 27472 1
1 logs
5 Servico de instalacdo e configuracdo para a solucdao Un. 26972 1
6 Treinamento “hands on” sobre solucdo de firewall Un. 20052 1

1.2.3. ORGAO PARTICIPE DA ATA: MINISTERIO DO MEIO AMBIENTE E MUDANCA DO CLIMA

. CATMAT
RUPO(ITEM DESCRICA NIDADE ANTIDADE
GRUPO SCRICAO U JCATSER QU
1 Moédulo de Seguranca (CLUSTER) - tipo 1 Un. 484747 1
Sistema de geréncia centralizada com armazenamento de
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1 4 logs Un. 27472 1
Servico de instalagdo e configuracdo para a solugdo Un. 26972 1
6 Treinamento “hands on” sobre solucdo de firewall Un. 20052 1

1.2.4. ORGAO PARTICIPE DA ATA: SERVICO FLORESTAL BRASILEIRO

~ CATMAT
GRUPO|ITEM DESCRICAO UNIDADE /CATSER QUANTIDADE
1 Moddulo de Seguranca (CLUSTER) - tipo I Un. 484747 1
2 Moédulo de Seguranga - tipo 11 Un. 484747 2
1 4 Sistema de geréncia centralizada com armazenamento de Un. 97472 1
logs
5 Servico de instalagdo e configuracéo para a solugdo Un. 26972 1
6 Treinamento “hands on” sobre solucdo de firewall Un. 20052 1

1.3. A tabela abaixo estabelece as quantidades de cada item desta contratagdo, incluindo as demandas do érgdo gerenciador da
ARP e dos participes dessa ARP:

- CATMAT
GRUPO|ITEM DESCRICAO UNIDADE JCATSER QUANTIDADE
1 Moédulo de Seguranca (CLUSTER) - tipo I Un. 484747 3
2 Moédulo de Seguranca - tipo II Un. 484747 5
3 Moédulo de Seguranca - tipo III Un. 484747 26
1 4 Sistema de geréncia centralizada com armazenamento de Un. 27472 4
logs
5 Servico de instalagdo e configuracgdo para a solugdo Un. 26972 5
6 Treinamento “hands on” sobre solugdo de firewall Un. 20052 5

1.4. O objeto desta contratagdo nao se enquadra como sendo de bem de luxo, conforme Decreto n° 10.818, de 27 de setembro de
2021.

1.5. Os bens objeto desta contratacdo sdo caracterizados como comuns, conforme justificativa constante do Estudo Técnico
Preliminar e uma vez que tratam-se de equipamentos e servicos disponiveis em grande escala no mercado, e cujas caracteristicas
e condicdes de fornecimento sdo praticas comuns e podem ser fornecidas por diferentes fabricantes e fornecedores no mercado
nacional.

1.6. O prazo de vigéncia do contrato é de 12 (doze) meses contados a partir da sua assinatura, na forma do artigo 105 da Lei n°
14.133, de 2021.

1.7. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagdo.

2. Fundamentacao da contratacao
2. FUNDAMENTACAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

2.1. A presente contratacdo justifica-se pela necessidade de atender a demanda pela implementagdo de solugdo de seguranca de
perimetro para o Ministério da Cultura com servigos de suporte técnico 24h/07d e manutencdo corretiva e atualizacdo por 60
(sessenta) meses, uma vez que a solugdo atualmente em funcionamento no ambito do edificio sede trata-se de equipamento
obsoleto e cuja sua atualizagdo é invidvel conforme registros constantes do Estudo Técnico Preliminar - ETP.

2.1.1 Conforme costa do ETP, além da necessidade de substituir a solucdo de seguranca de perimetro em operagdo no
edificio sede do Ministério, h4 ainda a necessidade da implementacdo de solugdo similar dimensionada para atender um
quantitativo estimado em 200 (duzentos) usudrios a ser instalada no CTAV, que trata-se de uma unidade situada no Rio
de Janeiro a qual possui servidores, colaboradores e visitantes e que ndo possui atualmente qualquer ferramenta de
seguranca de perimetro.
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2.1.2 A contratagdo visa ainda atender a demanda por equipamentos similares para atender escritérios regionais que
serdao implementados nos Estados Brasileiros como estratégia da Pasta quanto a atuacdo descentralizada no ambito do
acompanhamento das suas politicas ptblicas.

2.1.3 Neste sentido, considerando que ndo ha ainda a definicdo exata da forma de implantacdo para todos os escritorios
regionais, uma vez que poderdo haver escritérios montados em infraestrutura de 6rgdos parceiros, é razoavel que adote-
se a previsdo da aquisicdo de 01 equipamento por Estado e que opte-se pelo registro de precos de modo a possibilitar a
Minc a opgao pela aquisicdo de cada equipamento de acordo com a necessidade e com a disponibilidade de recursos
orcamentarios.

2.1.4 A implementacdo de solucdo de seguranca de perimetro, conforme prevista neste processo, visa garantir ao
Ministério da Cultura a implementacdo de recursos tecnolégicos de seguranca da informacgdo capazes de atuarem de

forma integrada ao Moédulo de seguranca instalado na Sede facilitando a gerencia dos equipamentos regionais e
possibilitando a atualizacdo constante de politicas de seguranca de forma centralizada pela equipe de TI desta Pasta.

2.2. O objeto da contratagdo esta previsto no Plano de Contratagoes Anual 2023, conforme detalhamento a seguir:
I) ID PCA no PNCP: 01264142000129-0-000001/2023
IT) Data de publicagdo no PNCP: 15/03/2023
I1T) Id do item no PCA: 9a 13

IV) Classe/Grupo: EQUIPAMENTOS DE REDE DE TIC - LOCAL E REMOTA, SERVICOS DE LICENCIAMENTO
E CONTRATOS DE TRANSFERENCIA DE TECNOLOGIA, SERVIGCOS ESPECIALIZADOS DE INSTALAGAO,
TRANSIGAO, CONFIGURAGCAO / CUSTOMIZAGAO DE SOFTWARE, OUTROS SERVICOS DE EDUCAGAO E
TREINAMENTO

V) Identificador da Futura Contratacao: 420001-8/2023

2.3. O detalhamento acima foi realizado pelo Portal Nacional de Contrata¢des Publicas (PNCP), disponivel em https://www.gov.
br/pncp/pt-br.

2.4. O objeto da contratagdo também esta alinhado com a Estratégia de Governo Digital e em consonancia com o Plano Diretor
de Tecnologia da Informagdo e Comunicacdo (PDTIC) do MinC, conforme demonstrado abaixo:

ALINHAMENTO AO PDTIC 2023-2027

< AREA
NECESSIDADE 0d. ACA < INDICADOR
CESSIDAD Cod CAO |RESPONSAVEL DICADO
Provimento de Disponibilizar recursos de seguranca para % de ativos de seguranca
infraestrutura adequada |A9.4 usudrios e servigos do datacenter do CGINF e DISEG| atualizado e com garantia de
de TIC Ministério suporte técnico

ESTRATEGIA DO GOVERNO DIGITAL, PARA O PERIODO DE 2020 A 2023
Em conformidade com o Decreto N° 10.332, de 28 de Abril de 2020 e o Decreto N° 11.260, de 22 de Novembro de 2022, que
dispde sobre a elaboragédo e o encaminhamento da Estratégia Nacional de Governo Digital e prorroga o periodo de vigéncia da

Estratégia de Governo Digital, instituida pelo Decreto n° 10.332, de 28 de abril de 2020.

A referida contratagdo visa atender o seguinte objetivo:

OBJETIVO 16: Otimizacao das infraestruturas de tecnologia da informac&o
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3. Descricao da solucdo

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICAGCAO DO PRODUTO

3.1. A contratacdo do objeto dar-se-a por meio de Pregdo Eletronico para Registro de Precos do tipo Menor Preco por grupo. Os
itens do objeto deverdo ser licitados e adjudicados por grupo considerando a indivisibilidade dos mesmos, pois as solugoes e os
servicos sdo de uma mesma natureza, que guardam correlagdo entre si, seja por similaridade técnica ou de tecnologia.

3.1.1. A aquisicdo do objeto da licitagdo em apenas um lote garante a unicidade técnica dos processos, assim como o
nivel de servicos prestados, permitindo que a empresa contratada esteja capacitada tecnicamente para trabalhar de forma
integrada com os componentes desta solugdo.

3.1.2. Outro fator importante a ser levado em consideracdo: a otimizagdo dos recursos necessarios a geréncia de um
unico contrato e o foco na melhoria do processo, visto que a STII possui uma equipe de servidores publicos reduzida,
além de ser responsavel pela gestdao de outros contratos de TI.

3.2. Portanto, diante das andlises qualitativa e quantitativa realizadas ao longo do presente estudo técnico preliminar, constata-se
que, para fins de um processo de contratacdo de uma solucdo de perimetro, o objeto mais adequado é a aquisi¢do de uma solucao
de protecdo de rede Next Generation Firewall (NGFW) com garantia e suporte.

3.2.1. A solucdo devera ser constituida de equipamentos relacionados aos itens a seguir, sendo todos de um mesmo
fabricante, garantindo a entrega e a execugdo dos servigos por uma tinica empresa e a total compatibilidade entre eles:

GRUPO|ITEM DESCRICAO UNIDADE ;:CIXI:[D;ISE QUANTIDADE
1 Moédulo de Seguranca (CLUSTER) - tipo I Un. 484747 3
2 Moédulo de Seguranga - tipo II Un. 484747 5
3 Modulo de Seguranca - tipo III Un. 484747 26
1 4 Sistema de geréncia centralizada com armazenamento de Un. 27472 4
logs
5 Servico de instalagdo e configuracdo para a solugdo Un. 26972 5
6 Treinamento “hands on” sobre solucdo de firewall Un. 20052 5

3.3. O item 1 refere-se ao cluster de Firewall com suporte, garantia e licencas de protecdo com vigéncia de 60 meses.
Esta solucdo deve funcionar em cluster do tipo ativo-ativo, com balanceamento interno.

3.4. Os itens 2 e 3 referem-se ao médulo de seguranga a serem instalados nos anexos do MinC tendo garantia de atualizacdo de
licencas e suporte técnico pelo periodo minimo de 60 (sessenta) meses. Estes médulos serdo implementados em redes internas
com até 200 usudrios (tipo II) e com até 30 usudrios (tipo III).

3.5. O item 04 refere-se ao sistema de geréncia centralizada visando gerenciar os acessos a internet dos anexos do MinC (CTaV e
Escritdrios Regionais), de forma a armazenar os logs de acesso para futuras auditorias e apuragdo de responsabilidade quando
necessario. A utilizacdo de um software de gerenciamento centralizado facilita as tarefas de gestdo de regras e politicas em um
firewall. Por meio desse gerenciamento centralizado é possivel gerenciar diversos appliances por meio de uma tinica interface.
Além disso, é possivel acessar registros (logs) de diversos equipamentos.

3.6. O item 05 refere-se ao servigo de instalagdo da solugdo considerando a instalacdo em duas localidades distintas, a citar: Sede
do MinC (Bloco B da Esplanada dos Ministérios) - item 01 e CTAv (Avenida Brasil na cidade do Rio de Janeiro - RJ) - item 02.
Para realizar estas instalagdes devem ser realizadas reunides para planejar e definir datas e eventuais necessidades, como por
exemplo: avaliacdo e/ou manutencdo do datacenter e também, anélise da topologia e arquitetura da rede, considerando todos os
equipamentos ja existentes e instalados. Com relacdo ao servigo de instalacdo e configuracdo dos itens 3, estes modulos de
seguranca deverdo ser entregues e instalados pela CONTRATADA.

3.7. O item 06 refere-se ao treinamento especifico da solugdo, com carga hordria minima de 20 horas, para o gerenciamento da
aplicacdo do Firewall, conduzido pelo préprio fabricante ou por um parceiro certificado e autorizado pelo fabricante ministrar
treinamentos oficiais. O quantitativo registrado em Ata de 2 (dois) eventos se deve ao fato de prever o servico de treinamento
conjunto para a equipe de infraestrutura do MinC com até 5 pessoas, sendo um evento no primeiro ano e outra a ser agendando
no segundo ano como repasse de conhecimento para novas equipes.
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3.8. Somente poderdo ser utilizados na execugdo dos servigos bens de informatica e/ou automagdo que possuam a certificacao de
que trata a Portaria INMETRO n° 170, de 2012 ou que possuam comprovada segurancga, compatibilidade eletromagnética e
eficiéncia energética equivalente.

3.9. Somente poderdo ser utilizados na execucdo dos servigos bens de informatica e/ou automacgdo que ndo contenham
substancias perigosas em concentracdo acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances),
tais como mercirio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), caidmio (Cd), bifenil polibromados (PBBs), éteres difenil-
polibromados (PBDEs).

3.10. Os requisitos minimos e demais detalhes técnicos da solugdo de TIC constam no caderno de especificagdes técnicas
(ANEXO III), conforme a Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022.

4. Requisitos da contratacao

4. REQUISITOS DA CONTRATACAO
4.1. Requisitos de Negécio

4.1.1. A solugdo de seguranca deve ser do tipo integrada em formato de appliance, ou seja, deve ser composta de
hardware e software projetados e dimensionados especificamente para analisar e suportar grandes volumes de trafegos e
que permitam a implementacdo de diversos recursos de seguranca.

4.1.2. Desta forma, deve ser do tipo Next Generation Firewall (Firewall de nova geracdo) devendo ser capaz de realizar
reconhecimento de aplicagOes e de usudrios, auxiliar na prevencdo de ameacas e no controle de permissdes e politicas de
acesso com maior granularidade.

4.1.3. Tais exigéncias sdo justificaveis tendo em vista o risco da exposicdo indevida de informagdes ou de ataques que
reduzam a disponibilidade de sistemas do MinC, desta forma a solu¢do devera permitir a verificacdo do comportamento
do trafego em tempo real, identificando acessos abusivos ou indevidos que podem caracterizar tentativas de invasdo aos
ambientes digitais do Ministério, coleta de dados ou simplesmente tentativas de derrubada dos servicos digitais.

4.1.4. Devera fazer parte da composi¢cdo da solucdo a elaboracdo de projeto de instalacdo e configuracdo de modo a
possibilitar a analise prévia da equipe técnica do MinC quanto aos procedimentos necessdrios para a implementagdo da
solucdo, com o planejamento de janelas de indisponibilidades e plano de comunicacdo de modo a dar maior
transparéncia do processo para os usudrios da rede MinC.

4.1.5. Todos os servicos de instalacdo e configuracdo deverdo ser executados pela CONTRATADA inclusive com um
periodo de operacao assistida de 30 dias, de modo a ndo sobrecarregar a equipe de servidores e colaboradores do MinC,
porém as atividades deverdo ser acompanhadas pelos servidores e colaboradores que atuardo na operacdo da solucdo
apos entregue pela CONTRATADA.

4.1.6. A solugdo devera ter ainda em sua composi¢do um item para treinamento, para garantir que ocorra a transferéncia
do conhecimento para os servidores e colaboradores que atuam na infraestrutura de TI do MinC.

4.1.7. De modo a tornar viavel o investimento sem riscos da continuidade dos servicos e com garantia de atualizagdo de
softwares e componentes da solugdo, serd exigido garantia, assisténcia técnica e suporte técnico por periodo ndo inferior
a 60 meses, em regime 24x7.

4.1.8. A solucdo deverd contemplar equipamentos para atender aos trés tipos de localidades utilizados com base para os
servidores e colaboradores do Minc, sendo eles: Edificio sede com universo de usuérios de aproximadamente 800
(oitocentos) servidores, colaboradores e visitantes; Instalacdes do CTAV com um universo de usudarios de
aproximadamente 200 (duzentos) usudrios: servidores, colaboradores e visitantes e escritérios regionais com um
universo de até 30 (trinta) usudrios: servidores, colaboradores e visitantes.

4.2. Requisitos de Capacitacao:
4.2.1. Para garantir a transferéncia do conhecimento, devera ser exigido junto a contratagdo a realizacdo de treinamento
na solucdo abrangendo instalacdo, configuracdo, gerenciamento e operacdo, que devera ser ministrado por profissional

qualificado pela fabricante.

4.3. Requisitos Legais:
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4.3.1. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, Lei n® 14.133/2021, Instrugdo
Normativa SGD/ME n° 94, de 2022, Instru¢do Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n° 13.709, de 14
de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), Instrucdo Normativa SEGES/MGI n° 4, de 2 de
fevereiro de 2023 e legislacdo recomendada no modelo de TR da AGU e a outras legislacOes aplicaveis;

4.3.2. Esta contratacdo estéd alinhada a Estratégia de Governo Digital, instituida pelo Decreto n° 10.332, de 28 de abril de
2020, e suas atualizagoes.

4.4. Requisitos de Manutencao e Suporte Técnico:

4.4.1. Devido as caracteristicas da solucdo, had necessidade de realizacdo de manutengdes corretivas/preventivas
/adaptativas/evolutivas pela Contratada, visando a manutencdo da disponibilidade da solucdo com atualizacdo das
licengas de softwares vacinas e demais recursos de seguranca cibernética que compde a solucéo.

4.4.2. Devera ser exigido a garantia, assisténcia e suporte técnico executados pelo fabricante da solugdo pelo prazo de 60
(sessenta) meses para 0s equipamentos (manutencao corretiva de hardware e software, em regime 24x7), de modo a que
se garanta que os servicos funcionem sem periodos de interrupgoes que possam comprometer a disponibilidade dos
servicos durante a vida util do equipamento sem acrescentar custos adicionais ao MinC.

4.4.3. Para possibilitar o controle de suporte e manutencdo devera ser previsto que a execugdo dos servigos seja através
da abertura de chamados técnicos com prazos de atendimento e solucdo em conformidade com os niveis de servigos
requeridos pelo MinC.

4.4.4. Durante a cobertura da garantia de 60 (sessenta) meses, assisténcia técnica e suporte técnico os equipamentos e
servicos deverdo ser mantidos atualizados garantindo-se que todas a ferramentas e servicos de protecdo que compde a
solucdo estejam capazes de atuar frente as ameacas cibernéticas mais recentes.

4.4.5. Durante todo o prazo de garantia, 60 (sessenta) meses, 0 CONTRATANTE podera solicitar o suporte técnico
especializado da fabricante ou empresa oficialmente autorizada pela fabricante a prestar o servigco de suporte no Brasil,
sem limitacdo de quantidade de chamados por periodo;

4.4.6. A solicitagdo de suporte técnico por parte da CONTRATANTE se dara através de abertura de chamado, a ser
realizado por, no minimo, os seguintes meios de comunicagdo, disponibilizados sempre em idioma portugués (Brasil):

a) Ligacdo telefonica gratuita (0800) (disponivel em horério comercial);
b) Sistema web (website) com autenticagdo segura (minimo usudrio e senha de acesso) (disponivel 24x7);
¢) E-mail corporativo (em caso de indisponibilidade dos meios anteriormente citados) (disponivel 24x7);

4.4.7. O suporte técnico deverd estar disponivel na modalidade “24x7” (24 horas por dia, 7 dias por semana), tanto na
modalidade remota quanto presencial (on-site) quando houver a impossibilidade de solucionar o problema de forma
remota;

4.4.8. O suporte devera respeitar, no minimo, os seguintes tempos de resposta para os niveis de severidade abaixo:

i) Critica: Significa que a solugdo ficou inoperante ou ocorreu falha de grande impacto que fez com que a solugdo
parasse de funcionar; Para este nivel de severidade o encaminhamento do chamado para atendimento devera ser de até 02
horas, com tempo de resposta de resolucio maxima de 06 horas, a contar da recepcdo do chamado, sendo
preferencialmente prestado na modalidade presencial (on-site).

Nestes casos, considerar-se 4 como resolucdo o retorno do funcionamento da solugdo, seja através de
implementacdo de uma solucdo definitiva para o incidente, seja por meio de uma solugdo temporaria para
colocacdo emergencial da solu¢do novamente em operacao

Para efeitos de contabilizacdo de SLA, o tempo de resolucdo serd registrado para os casos de problemas
conhecidos e com solugéo existente no Suporte do Fabricante. No caso de problemas desconhecidos, que exijam
investigacdo aprofundada e/ou o desenvolvimento de correcdes de software pelo Fabricante, o tempo
transcorrido para estes fins nao serdo contabilizados para o SLA de tempo de resolucédo, desde que comunicado
formalmente para a CONTRATANTE

obs.: O horario para contagem dos SLAs referentes a esse tipo de incidente é computado de forma corrida
independentemente de ser em feriados ou finais de semana!
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ii) Alta: Incidentes que ndo causem a paralisacdo completa da solugdo, mas que causem dano moderado em seu
funcionamento, tais como: Lentiddo elevada, travamentos e interrupgOes recorrentes, inoperancia parcial (alguma
funcionalidade ou médulo da solucéo deixar de funcionar.

Para este nivel de severidade o tempo maximo de resposta devera ser de até 04 (quatro) horas a contar do
momento do registro do incidente junto a CONTRATADA, com tempo de resposta de resolu¢do méaxima de 08
horas a contar da recepcdo do chamado, sendo preferencialmente prestado na modalidade presencial (on- site).
Nestes casos, considerar-se-4 como resolucdo o restabelecimento do funcionamento normal da solucdo, seja
através de implementacdo de uma solugdo definitiva para o incidente, seja por meio de uma solugdo temporaria
para colocagdo emergencial da solu¢do novamente em operagdo normal;

Para efeitos de contabilizacdo de SLA, o tempo de resolucdo serd registrado para os casos de problemas
conhecidos e com solugdo existente no Suporte do Fabricante. No caso de problemas desconhecidos, que exijam
investigacdo aprofundada e/ou o desenvolvimento de correcoes de software pelo Fabricante, o tempo
transcorrido para estes fins ndo serdo contabilizados para o SLA de tempo de resolucdo, desde que acatada
a justificativa apresentada formalmente para a CONTRATANTE.

iii) Média: Incidentes que causem redugdo de performance da solugdo, tais como lentiddo intermitente, erros e falhas em
determinados médulos ou recursos e falha no funcionamento de politicas ja implementadas;

Para este nivel de severidade o tempo de resposta devera ser de até 4 (quatro) horas, em horario comercial com
tempo de resposta de resolu¢do maxima de 12 horas, também contabilizadas em horéario comercial;

Para efeitos de contabilizacdo de SLA, o tempo de resolucdo serd registrado para os casos de problemas
conhecidos e com solugdo existente no Suporte do Fabricante. No caso de problemas desconhecidos, que exijam
investigacdo aprofundada e/ou o desenvolvimento de correcoes de software pelo Fabricante, o tempo
transcorrido para estes fins ndo serdo contabilizados para o SLA de tempo de resolucdo, desde que comunicado
formalmente paraa CONTRATANTE.

iv) Baixa ou informativa: Incidentes de baixo impacto, que ndo causem falhas ou reducdo de performance da solugéo,
ou que afetem moddulos ou funcionalidades que ndo sejam consideradas como essenciais para o funcionamento da
solugdo, tais como ferramenta de geracao de relatérios, acesso a dashboards, fungdes administrativas da solucdo (edicao
de grupos de administracdo, por exemplo). Inclui também chamados para esclarecimento de duvidas sobre a
configuragdo ou funcionamento da solugéo.

Para este nivel de severidade o tempo de resposta devera ser de até 8 (oito) horas, em horario comercial.
4.5. Requisitos Temporais:

4.5.1. O contrato terd vigéncia de 12 (doze) meses, contados a partir da sua assinatura na forma do artigo 105 da Lei
14.133, de 2021.

4.5.2. Prazo de entrega dos produtos de 60 (sessenta) dias corridos contados da data de assinatura da Ordem de
Fornecimento de bens (OFB).

4.5.3. Prazo de execucdo dos servigos de instalacdo, configuracdo e operacdo assistida de 30 (trinta) dias corridos,
contados a partir da data de solicitacdo dos servicos ou da data agendada para inicio dos servigos.

4.5.4. Prazo de execucdo dos servigos de treinamento de até 30 (trinta) corridos, contados a partir da data de solicitacdo
dos servicos ou da data agendada para inicio dos servigos.

4.5.5. Prazo de execucao dos servigos de garantia, assisténcia técnica e suporte técnico de 60 (sessenta) meses, contados
a partir da data do recebimento definitivo dos equipamentos.

4.6. Requisitos de Seguranca e Privacidade:

4.6.1. A solucéo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informacdo do
CONTRATANTE.

4.6.2. Deve-se identificar todos os profissionais envolvidos na execucad do contrato, provenientes da empresa a ser
contratada, mantendo um cadastro completo atualizado, que indicara ainda data de inicio de atuaca®d na prestacad de
servicos bem como o termino, para cada profissional, quando estes ingressarem ou nad mais estiverem alocados.
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4.6.3. A CONTRATADA devers se responsabilizar sobre todos os possiveis danos fisicos e ou materiais causados ao
Orgad e ou a terceiros, advindos de impericia, negligencia, imprudéencia ou inobservdncia as normas e politicas de
seguranca do MinC.

4.6.4. Existéncia do Termo de compromisso de Confidencialidade a ser assinado pelo representante da empresa a ser
contratada, bem como Termo de Ciéncia a ser assinado por todos os funciondrios da empresa a ser contratada que
tiverem acesso a informagdes ou dependéncias do MinC, documentos estes previstos neste Termo de Referéncia.

4.6.5. O software de seguranca ndo deve ser oriundo de cddigo aberto, passivel de alteracdes que podem ndo ser
controladas.

4.6.6. A solucdo deve permitir autenticagdo dos usudrios através do protocolo LDAP e AD (Active Directory Domain
Service).

4.7. Requisitos Sociais, Ambientais, Culturais e de Sustentabilidade:

4.7.1. Quanto aos requisitos sociais, os profissionais da CONTRATADA, quando nas dependéncias do MinC, deverdao
apresentar-se vestido de forma adequada ao ambiente de trabalho, evitando-se o vestudrio que caracterize o
comprometimento da boa imagem institucional do MinC.

4.7.2. Os profissionais também deverdo respeitar todos os servidores, funciondrios e colaboradores em qualquer posi¢do
hierarquica, preservando a comunicacdo e o relacionamento interpessoal construtivo.

4.7.3. Os equipamentos fornecidos deverad possuir funcionalidades que promovam a economia de energia eletrica,
como, por exemplo, modo de economia de energia.

4.7.4. Em atencdo aos critérios de sustentabilidade, sobretudo como forma de observancia a Lei n. 12.305, de 2 de agosto
de 2010, que institui a Politica Nacional de Residuos Sélidos e o Decreto n. 7.746, de 5 de junho de 2012, que estabelece
critérios e praticas para a promocdo do desenvolvimento nacional sustentdvel nas contratagcdes realizadas pela
administracdo publica, procurou-se incluir requisitos minimos nas especifica¢des dos equipamentos que buscam garantir
a observancia da responsabilidade ambiental no ambito da presente contratacdo.

4.7.5. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os
seguintes requisitos, que se baseiam no Guia Nacional de Contratacdes Sustentaveis:

® S6 serd admitida a oferta de “descrever o bem de informética e/ou automacdo (Ex.: notebook, impressora,
projetor, fragmentadora)” que cumpra os critérios de seguranca, compatibilidade eletromagnética e eficiéncia
energética, previstos na Portaria n° 170, de 2012 do INMETRO.

® S sera admitida a oferta de bens de informatica e/ou automagdo que ndo contenham substancias perigosas em
concentracdo acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como
mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil polibromados (PBBs), éteres
difenilpolibromados (PBDEs).

® Os bens de informética e/ou automacdo a serem utilizados na execucdo dos servicos deverdo possuir a
certificacdo de que trata a Portaria INMETRO n° 170, de 2012 ou deverd ser comprovada seguranga,
compatibilidade eletromagnética e eficiéncia energética equivalente.

4.8. Requisitos de Arquitetura Tecnolégica:

4.8.1. Para garantir a disponibilidade evitando-se que falhas em um equipamento cause a indisponibilidade dos servigos,
a solucdo devera ser baseada em hardware e software projetados especificamente para analise de trafego de dados,
composta por 2 (dois) equipamentos idénticos para prover alta disponibilidade, a serem instalados no Bloco B da
Esplanada dos Ministérios, referente ao item 1 do objeto.

4.8.2. Para garantir a rastreabilidade de acessos indevidos, a solu¢do devera possuir recurso para armazenamento de
eventos relacionados ao trafego de dados para registro e andlise.

4.8.3. De modo a garantir que a solucdo esteja sempre atualizada quanto ao surgimento de novos recursos maliciosos, a
solucdo devera dispor de biblioteca de assinatura de c6digo malicioso atualizavel.

4.8.4. Para garantir a analise aprofundada e reducdo de riscos de acessos a sites e servigos comumente utilizados por
hackers e que portanto representam ameacas ou que prejudicam o uso otimizado dos recursos de acesso a internet, a
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solucdo deverd ser capaz de implementar filtragem de pacotes, controle de aplica¢des, administracdo de largura de banda,
prevencdo contra intrusdo, rede virtual privada segura, prevencdo contra cédigo malicioso, filtro de enderecos e controle
de acesso a internet.

4.8.5. Possuir ambiente controlado para andlise e acesso de enderecos e execugdo de arquivos suspeitos.
4.9. Requisitos de Projeto e de Implementacdo:

4.9.1. Devera fazer parte da composicdo da solucédo a elaboracdo de projeto de instalacdo e configuracdo de modo a
possibilitar a andlise prévia da equipe técnica do MinC quanto aos procedimentos necessarios para a implementacdo da
solucdo, com o planejamento de janelas de indisponibilidades e plano de comunicacdo de modo a dar maior
transparéncia do processo para os usudrios da rede MinC.

4.9.2. Desta forma, a contratada devera apresentar e submeter para aprovacao do contratante projeto de migracdo da
solucdo atualmente instalada no MinC para o novo Firewall, onde o projeto devera conter, no minimo, os seguintes
elementos:

a) cronograma, levantamento de informagdes sobre o ambiente, definicdo dos pardmetros de configuracdo a serem
implementados, topologia, anélise de riscos, procedimentos de implementacdo e de rollback, projeto de migracdo,
instalacdo fisica dos equipamentos, configuracio de NAT/PAT, DNS, enderecamento IP, roteamento estatico e
dindmico, configuracdo do cluster, configuracdo e otimizacdo de regras, configuracdo de alarmes e notificagdes, e
configuracdo de sistema de geréncia e monitoramento, auxilio na integracdo com ferramenta de monitoramento externa
(Zabbix), testes, e documentacdo final da solugcdo implantada.

4.10. Requisitos de Implantacao:

4.10.1. Para garantir a perfeita integracdo da solugdo com o parque tecnolégico do MinC, e ainda, que os servigos de
instalacdo sejam efetuados de acordo com as recomendagdes do fabricante, os servicos de instalagdo, configuracao,
repasse de tecnologia e operacdo assistida deverdo ser executados por técnico certificado pelo fabricante da solugo.

4.11. Requisitos de Garantia e Assisténcia Técnica:

4.11.1. O prazo de garantia contratual dos bens, complementar a garantia legal, é de, no minimo, 60 (sessenta) meses,
contados a partir da data do recebimento definitivo dos equipamentos.

4.11.2. A garantia serd prestada com vistas a manter os equipamentos fornecidos em perfeitas condi¢des de uso, sem
qualquer 6nus ou custo adicional para o Contratante.

4.11.3. A garantia abrange a realizacdo da manutencdo corretiva dos bens pelo proprio CONTRATADO, ou, se for o
caso, por meio de assisténcia técnica autorizada, de acordo com as normas técnicas especificas por profissional
certificado pelo fabricante.

4.11.4. Entende-se por manutencdo corretiva aquela destinada a corrigir os defeitos apresentados pelos bens,
compreendendo a substituicdo de pegas, a realizagdo de ajustes, reparos e corre¢oes necessarias.

4.11.5. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverao ser substituidas por outras
novas, de primeiro uso, e originais, que apresentem padrdes de qualidade e desempenho iguais ou superiores aos das
pecas utilizadas na fabricagdo do equipamento.

4.11.6 Uma vez notificado, o Contratado realizard a reparacdo ou substituicdo dos bens que apresentarem vicio ou
defeito no prazo de até 02 (dois) dias tteis, contados a partir da data de retirada do equipamento das dependéncias da
Administracdo pelo CONTRATADO ou pela assisténcia técnica autorizada.

4.11.7. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma unica vez, por igual
periodo, mediante solicitacdo escrita e justificada do Contratado, aceita pelo Contratante.

4.11.8. Na hip6tese do subitem acima, o Contratado devera disponibilizar equipamento equivalente, de especificagdo
igual ou superior ao anteriormente fornecido, para utilizagdo em caréter provisério pelo Contratante, de modo a garantir a
continuidade dos trabalhos administrativos durante a execucdo dos reparos.

4.11.9. Decorrido o prazo para reparos e substitui¢des sem o atendimento da solicitacdo do Contratante ou a apresentacao
de justificativas pelo Contratado, fica o Contratante autorizado a contratar empresa diversa para executar 0S reparos,
ajustes ou a substituicdo do bem ou de seus componentes, bem como a exigir do CONTRATADO o reembolso pelos
custos respectivos, sem que tal fato acarrete a perda da garantia dos equipamentos.
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4.11.10. O custo referente ao transporte dos equipamentos cobertos pela garantia serd de responsabilidade do Contratado.

4.11.11. A garantia legal ou contratual do objeto tem prazo de vigéncia prépria e desvinculado daquele fixado no
contrato, permitindo eventual aplicagdo de penalidades em caso de descumprimento de alguma de suas condigdes,
mesmo depois de expirada a vigéncia contratual.

4.11.12. De modo a tornar viavel o investimento sem riscos da continuidade dos servigos e com garantia de atualizacdo
de softwares e componentes da solucdo, sera exigido garantia, assisténcia técnica e suporte técnico por periodo nio
inferior a 60 (sessenta) meses, em regime 24x7.

4.11.13. Assisténcia técnica de manutencdo preventiva e corretiva no equipamento devera ser realizada,
preferencialmente na modalidade on-site, ou seja, servico a ser prestado no local de instalacdo do equipamento, tendo em
vista a complexidade, criticidade e requisitos especificos do equipamento que compde a solu¢do de seguranca, de forma
a garantir a continuidade dos negdcios e conformidade com regulamentacdes. Entretanto, pode haver a manutencdo de
forma remota, sempre que possivel, de modo a garantir a celeridade da resolugdo dos problemas.

4.12. Requisitos de Experiéncia Profissional:

4.12.1. Os servigos de assisténcia técnica, suporte, garantia, deverdo ser prestados por técnicos devidamente capacitados
nos produtos em questdo devendo possuir certificagdo do fabricante, bem como com todos os recursos ferramentais
necessdrios para a prestacdo dos servicos.

4.13. Requisitos de Formacao de Equipe

4.13.1. A CONTRATADA devera disponibilizar profissionais com conhecimento técnico e capacidade de prestar suporte
presencial e remoto aos equipamentos, devendo atuar com profissionais certificados pelo fabricante.

4.14. Requisitos de Metodologia de Trabalho

4.14.1. O fornecimento dos equipamentos esta condicionado ao recebimento pelo Contratado de Ordem de fornecimento
de Bens (OFB) emitida pela Contratante.

4.14.2. A OFB indicara o tipo de equipamento, a quantidade e a localidade na qual os equipamentos deverdo ser
entregues.

4.14.3. A CONTRATADA deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com
funcionamento 24 (vinte e quatro) horas por dia 7 (sete) dias por semana de maneira eletrénica e no minimo 08 (oito)

horas por dia 5 (cinco) dias por semana (em horario comercial) por via telefonica.

4.14.4. O andamento do fornecimento dos equipamentos deve ser acompanhado pelo CONTRATADO, que daré ciéncia
de eventuais acontecimentos a CONTRATANTE.

4.15. Requisitos de Marca e Modelo

4.15.1. De forma a manter a ampla concorréncia, desde que atendidos todos as exigéncias e especificagdes constantes do
Termo de Referéncia Edital e demais anexos, ndo ha indicacdo de preferéncia por marca e modelo para o presente
processo de contratagdo.

4.16. Subcontratacdo

4.16.1. Devido as caracteristicas de fornecimento dos equipamentos, a subcontratacdo ndo é pratica comum em processos
similares no ambito da administracdo puiblica desta forma, nde sera admitida a subcontratacdo do objeto contratual.

4.17. Garantia da contratacdo

4.17.1. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de 2021, no
percentual de 3% (trés por cento) do valor contratual, conforme regras previstas no contrato.

4.17.2. Em caso opcdo pelo seguro-garantia, a parte adjudicatéria deverd apresentd-la, no maximo, até a data de
assinatura do contrato.

4.17.3. A garantia nas modalidades caucdo e fianga bancaria deverd ser prestada em até 10 (dez) dias apds a assinatura do
contrato.
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4.17.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a garantia da contratagdo.

5. Modelo de execucdo do objeto
5. PAPEIS E RESPONSABILIDADES
5.1. Sdo obrigacées da CONTRATANTE

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a
execugdo dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou Fornecimento de Bens, de acordo com os
critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo CONTRATADO que esteja em conformidade com a proposta aceita, conforme
inspecdes realizadas;

5.1.4. aplicar a CONTRATADA as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao
orgdo gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos preestabelecidos em contrato;
5.1.6. comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte do CONTRATADO,
com base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos artefatos e
produtos cuja criacdo ou alteracdo seja objeto da relacdo contratual pertencam a Administracdo, incluindo a
documentagdo, o cédigo-fonte de aplicagoes, os modelos de dados e as bases de dados, justificando os casos em que isso
nao ocorrer.

5.2. Sdo obrigacées da CONTRATADA

5.2.1. designar preposto, aceito pela Administracdo, que deverd, entre outros, representd-la na execugdo do contrato e
comunicar-se com o Gestor designado pelo CONTRATANTE, a fim de promover a execucdo do contrato.

5.2.2. atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a
execucdo do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de seus representantes
legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade
da fiscalizacdo ou o acompanhamento da execugdo do contrato pela Contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizagdo do contrato pela Contratante, cujo representante terd poderes
para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta
decisao;

5.2.5. manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitacéo;

5.2.6. quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucédo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucdo de TIC durante
a execucao do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos artefatos e
produtos produzidos em decorréncia da relacdo contratual, incluindo a documentagdo, os modelos de dados e as bases de
dados a Administragdo;
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5.2.9. fazer a transicdo contratual, com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de
informacoes, podendo exigir, inclusive, a capacitagdo dos técnicos do contratante ou da nova empresa que continuara a
execucdo do contrato, quando for o caso;

5.2.10. Os bens de informdtica e/ou automacgdo a serem utilizados na execucdo dos servicos deverdo possuir a
certificacdo de que trata a Portaria INMETRO n° 170, de 2012 ou deveréd ser comprovada seguranga, compatibilidade
eletromagnética e eficiéncia energética equivalente.

5.2.11. Os bens de informatica e/ou automacdo a serem utilizados na execucdo dos servigos nido poderdo conter
substancias perigosas em concentracdo acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous
Substances), tais como merctrio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cddmio (Cd), bifenil polibromados
(PBBs), éteres difenil-polibromados (PBDEs).

5.3. Sado obrigacdes do 6rgao gerenciador do registro de precos:
5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;
5.3.2. conduzir os procedimentos relativos a eventuais renegociacdes de condi¢des, produtos ou precos registrados;

5.3.3. definir mecanismos de comunicacdo com os érgdos participantes e ndo participantes, contendo;

5.3.3.1. as formas de comunicacdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema
informatizado, quando disponivel; e

5.3.3.2. definicdo dos eventos a serem reportados ao 6rgdo gerenciador, com a indicacédo de prazo e responsavel;
5.3.4. definir mecanismos de controle de fornecimento da solucdo de TIC, observando, dentre outros;

5.3.4.1. a definicdo da produtividade ou da capacidade minima de fornecimento da solugéo de TIC;

5.3.4.2. as regras para gerenciamento da fila de fornecimento da solucdo de TIC aos 6érgdos participantes e ndo

participantes, contendo prazos e formas de negociacado e redistribuicdo da demanda, quando esta ultrapassar a

produtividade definida ou a capacidade minima de fornecimento e for requerida pelo Contratado; e

5.3.4.3. as regras para a substituicdo da solucdo registrada na Ata de Registro de Pregos, garantida a verificacdo
de Amostra do Objeto, observado o disposto no inciso III, alinea "d", subitem 3 do art. 17 da IN SGD n° 94, de
2022, em fungdo de fatores supervenientes que tornem necessaria e imperativa a substituicdo da solucdo
tecnolégica;

5.4. Modelo de Execuc¢do do Contrato

Rotinas de Execucao

Do Encaminhamento Formal de Demandas
5.4.1. O gestor do contrato emitird a Ordem de fornecimento de bens (OFB) para a entrega dos bens desejados.
5.4.2. O Contratado devera fornecer equipamentos com as mesmas configura¢des e quantidades definidas na OFB.

5.4.3. O inicio de execucdo do objeto dar-se-4 a partir da data de assinatura do contrato, devendo a contratada observar a
obrigatoriedade de apresentagdo da garantia de execucao.

5.4.4. A CONTRATADA devera designar preposto, aceito pela Administracdo, que deverd, entre outros, representa-la na
execugdo do contrato e comunicar-se com o Gestor designado pelo CONTRATANTE, a fim de promover a execugdo do
contrato.

5.4.5. Apos a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢des estabelecidas no Contrato, Edital e seus
anexos, e esclarecer possiveis duvidas acerca da execucao dos servigos.

5.4.6. A reunido serd realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD-ME n° 94/2022 e
ocorrerd em até 10 (dez) dias uteis da assinatura do Contrato, podendo ser prorrogada a critério da CONTRATANTE.

5.4.6.1. A pauta desta reunido observard, pelo menos:
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a) Apresentacdo do Preposto da empresa pelo representante legal da Contratada. A Carta de apresentacdo do
Preposto deverd conter no minimo o nome completo e CPF do funcionédrio da empresa designado para
acompanhar a execugdo do contrato e atuar como interlocutor principal junto a CONTRATANTE, incumbido de
receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes
ao andamento contratual.

b) Apresentacdo das declaracGes/certificados do fabricante, comprovando que o produto ofertado possui a
garantia solicitada neste termo de referéncia.

5.4.7. O recebimento provisorio e definitivo dos bens é disciplinado em tépico proprio deste TR.
Da Forma de Execuc¢do e Acompanhamento do Contrato
Condicées de Entrega

5.4.8. O prazo de entrega dos bens é de 60 (sessenta) dias corridos, contados da data de assinatura da Ordem de
Fornecimento de bens (OFB), em remessa tnica, nas dependéncias do CONTRATANTE, conforme tabela a seguir:

LOCALIDADE ENDERECO
Sede do Ministério da Cultura - Esplanada dos Ministérios, Bloco B, Zona Civico-Administrativa, Brasilia,
MinC Distrito Federal, CEP 70.0689-00 - subsolo

Centro Técnico Audiovisual -

Av. Brasil, 2482, Benfica Rio de Janeiro, RJ CEP: 20930 — 040
CTAv

5.4.9. Com relacdo aos participes, o prazo de entrega dos bens é de 60 (sessenta) dias corridos, contados da data de
assinatura da Ordem de Fornecimento de bens (OFB), em remessa tnica, nas dependéncias do CONTRATANTE,
conforme tabela a seguir:

LOCALIDADE ENDERECO

Esplanada dos Ministérios, Bloco U, 2° andar, sala 211, Zona Civico-

Ministério do Turismo - MTur .. . - s
Hustert ur Y Administrativa, Brasilia, Distrito Federal, CEP 70.0689-00

Ministério do Meio Ambiente e Esplanada dos Ministérios, Bloco B, 6° andar, sala 644, Zona Civico-
Mudanca do Clima - MMA Administrativa, Brasilia, Distrito Federal, CEP 70.0689-00
Servico Florestal Brasileiro - SFB SCEN, Trecho 02, Avenida L4 norte, Bloco H, sala 10, CEP 70818-900

5.4.10. Caso ndo seja possivel a entrega na data assinalada, a empresa devera comunicar as razdes respectivas com pelo
menos 10 (dez) dias de antecedéncia para que qualquer pleito de prorrogacdo de prazo seja analisado, ressalvadas
situagOes de caso fortuito e forca maior

5.4.11. Os equipamentos deverdo estar acondicionados adequadamente em caixas lacradas de forma a propiciar a
completa seguranca durante o transporte.

5.4.12. Todos os equipamentos deverdo ser novos, ndo recondicionados, de primeiro uso e ndo deverdo conter marcas,
amassados, arranhdes ou outros problemas e, ainda, serem entregues em pleno estado de funcionamento.

5.4.13. A CONTRATADA devera fornecer, junto com cada equipamento, sem qualquer 6nus adicional para o
CONTRATANTE:

5.4.13.1. Todos os itens acessorios de hardware e software necessarios a sua perfeita instalacdo, funcionamento e
manutengdo, incluindo cabos, conectores e suportes;

5.4.13.2. Todos os softwares e drivers originais do equipamento (considerando todos os acessérios, componentes
e periféricos);

5.4.13.3. Manuais técnicos do usudrio e de referéncia, originais, nos idiomas Inglés e/ou Portugués, contendo
todas as informagdes sobre os produtos e suas funcionalidades com as instruges para instalacdo, configuracao,
operacdo das funcionalidades e administracdo do equipamento, confeccionados pela fabricante, podendo ser em
meio fisico ou digital (ndo serdo aceitos manuais em outro idioma traduzidos pela licitante, impressdo de paginas
de ajuda ou site, cépias ou qualquer outro tipo de documento que ndo seja o adotado e reconhecido pela
fabricante para a comercializa¢do do equipamento no Brasil);
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5.4.13.4. Documentacdo da fabricante comprovando que a garantia de 60 (sessenta) meses solicitada neste edital
é prazo padrdo da fabricante para o equipamento fornecido pela empresa contratada, considerando o exato
modelo ofertado, ou, caso este prazo ndo seja o padrdo da fabricante, devera ser fornecida documentagdo, em
nome do CONTRATANTE, que comprove a garantia estendida do equipamento fornecido, visando a
complementagdo da garantia padrdo da fabricante até o prazo de garantia deste projeto, considerando o exato

modelo ofertado pelo licitante.

5.4.13.5. Documentagdo da fabricante comprovando a contratacdo de licenciamento, assinaturas e/ou subscricdo
dos softwares e/ou servicos necessarios para implementagdo de todas as funcionalidades requeridas neste Termo

de Referéncia, pelo periodo de 60 (sessenta) meses.

5.4.14. A CONTRATADA devera providenciar, na entrega dos equipamentos ou no prazo de até 5 (cinco) dias tteis
contados da data da entrega, a desembalagem, a verificacdo quantitativa de todos equipamentos, componentes e
acessorios, a verificacdo da integridade fisica, a montagem em racks e a conectorizagdo elétrica, bem como realizar um
teste rapido visando aferir o funcionamento dos produtos.

5.5. Do Projeto de Instalacdo e Configuracao

5.5.1. A solucdo de seguranca de rede de dados devera ser fornecida, instalada, otimizada, testada e documentada, de
acordo com Projeto de Instalacdo e Configuragdo a ser elaborado pela CONTRATADA.

5.5.2. O Projeto de Instalagdo e Configuracdo deverd ser concebido levando em consideracdo o atual ambiente e
topologia existentes no CONTRATANTE, prevendo a instalacdo do(s) novo(s) produto(s), adequagdes e a migracao para
a nova solugdo, de modo a otimizar o ambiente e ampliar a seguranga.

5.5.3. O projeto deverd ser submetido para aprovacdo pelo CONTRATANTE até a data agendada para inicio dos
servigos de instalacdo e configuragdo.

5.6. Dos Servicos de Instalacdo, Configuracio e Operacdo Assistida

5.6.1. A CONTRATADA deverd executar os servigos de instalagdo, configuragdo e operacdo assistida em um prazo
maximo de 30 (trinta) dias corridos contados da data indicada em ORDEM DE INICIO DE SERVICOS.

5.6.2. O CONTRATANTE emitirdi a ORDEM DE INICIO DE SERVICOS (que tera vigéncia em quanto o contrato
também estiver) com, no minimo, 5 (cinco) dias tteis de antecedéncia.

5.6.3. Sdo atividades inerentes a instalagdo e configuracao, as quais devem ser executadas pela CONTRATADA:

5.6.3.1. Elaboragdo da documentacao;

5.6.3.2. Cronograma de Execucao;

5.6.3.3. Levantamento de informacdes sobre o ambiente;

5.6.3.4. Definicdo dos parametros de configuracdo a serem implementados;
5.6.3.5. Topologia;

5.6.3.6. Analise de riscos;

5.6.3.7. Procedimentos de implementacdo e de rollback;

5.6.3.8. Projeto de migracao;

5.6.3.9. Instalacdo fisica dos equipamentos;

5.6.3.10. Configuracdo de NAT/PAT, DNS;

5.6.3.11. Configuracdo de enderecamento IP e roteamento estético e dindmico;
5.6.3.12. Configuragdo do cluster;

5.6.3.13. Configuracéo e otimizacdo de regras;

5.6.3.14. Configuracéo de alarmes e notificagoes;
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5.6.3.15. Configuracéo da solucédo de geréncia e monitoramento;

5.6.3.16. Auxilio na integracdo da solugcdo com ferramenta de monitoramento externa (Zabbix);
5.6.3.17. Testes;

5.6.3.18. Documentacao final da solugdo implantada.

5.6.4. A migracdo devera ser planejada em conjunto com o CONTRATANTE, prevendo o menor downtime possivel
durante sua execucdo, mantendo-se a possibilidade de rollback simplificado em caso de necessidade.

5.6.5. Devera ser realizada configuracdo de todas as funcionalidades presentes na solu¢do, mesmo que ndo constem
explicitamente neste documento.

5.6.6. Devera ser realizado repasse de tecnologia durante a implementagdo para a equipe técnica do CONTRATANTE, in
loco e no ambiente implantado, com o objetivo de prover informagoes suficientes para supervisao e gestdo do ambiente.

5.6.7. Todas as despesas, incluindo transporte, hospedagem, alimentacdo e outras necessdrias para execucao dos servigos
correrdo por conta da CONTRATADA.

5.6.8. Os servicos de instalacdo e configuragcdo deverdo ser prestados por técnico(s) da CONTRATADA certificado(s)
pela fabricante da solucdo. Durante todo o periodo de instalacdo e configuracao, a fabricante devera disponibilizar meios
de consulta técnica para as equipes da CONTRATANTE, com a finalidade de esclarecimento de diividas, validacdo das
configuracdes pretendidas e aplicadas, além de resolugdo de problemas.

5.6.9. A critério do CONTRATANTE, os servigos (totalmente ou em parte) poderdo ser executados fora do horario
comercial e/ou em finais de semana ou feriados, sem custo adicional para 0 CONTRATANTE, visando minimizar os
transtornos aos usudrios pela eventual indisponibilidade dos servicos.

5.6.10. Apd6s a conclusdo da migracdao da solucdo, a CONTRATADA deverd acompanhar a equipe técnica do
CONTRATANTE na execugao das principais tarefas administrativas do dia-a-dia, atuando em esclarecimentos, ajustes e
eventuais corregdes, durante 5 (cinco) dias Uteis (operacdo assistida)..

5.7. Do Treinamento
5.7.1. A CONTRATADA devera fornecer vouchers para realizacdo de treinamento na solugdo adquirida.

5.7.2. O treinamento deve ser um curso oficial da fabricante abrangendo a instalacdo, configuragdo, operacio,
gerenciamento e solucdo de problemas, bem como todas as funcionalidades disponiveis na solu¢do implantada.

5.7.3. A CONTRATADA devera fornecer toda a infraestrutura — local, instrutor, coffee-break, material, equipamentos,
entre outros — necessaria para realizagdo do treinamento, sem 6nus adicional para a Contratante;

5.7.4. O treinamento devera ser ofertado em portugués e o material didatico devera ser em Portugués ou Inglés.
5.7.5. O treinamento deverd possuir carga hordria adequada de forma a abranger todo o conhecimento necessério para
operar a solugcdo implantada no CONTRATANTE, e em quantos mddulos forem necesséarios, de acordo com o

treinamento oficial.

5.7.6. O treinamento deve ser realizado, preferencialmente, no periodo de segunda a sexta-feira, em dias tteis, entre 8
(oito) horas e 18 (dezoito) horas, sendo que ndo podera exceder o maximo de 8 (oito) horas didrias.

5.7.7. O treinamento devera envolver contetdo tedrico e pratico, abordando todas as funcionalidades da ferramenta, em
especial:

5.7.7.1. Apresentacdo da arquitetura da solucado e dos conceitos fundamentais;
5.7.7.2. Instalacdo da solucdo;
5.7.7.3. Configuracdo e gerenciamento da solugao;

5.7.7.4. Operacdo completa da solugdo;
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5.7.7.5. Criacdo de regras e politicas que abranjam todos os recursos da solugdo especificados nesse termo de
referéncia;

5.7.7.6. Geracao de reports;

5.7.7.7. Andlise de problemas;

5.7.7.8. Geracao e customizagdo de relatérios, caso aplicavel;
5.7.7.9. Alertas e acoes;

5.7.7.10. Troubleshooting.

5.7.8. Deverd ser fornecido certificado de participagdo para cada participante que obtiver pelo menos 75% (setenta e
cinco por cento) de frequéncia.

5.7.9. O pagamento do treinamento somente serd efetuado apés a entrega do Certificado de Conclusdo do Curso, que
devera descrever, pelo menos:

5.7.9.1. Titulo;

5.7.9.2. Nome completo do participante;

5.7.9.3. Carga horéria;

5.7.9.4. Local e data da realizacdo do curso.
5.8. Da Garantia, Assisténcia Técnica e Suporte Técnico

5.8.1. Deverao ser prestados servicos de garantia, assisténcia técnica e suporte técnico, através da fabricante da solugdo,
em todos os produtos fornecidos, pelo periodo de 60 (sessenta) meses.

5.8.2. Manutencdo corretiva de hardware dos produtos fornecidos, incluindo a reparacdo de eventuais falhas, mediante a
substituicdo de pecas e componentes por outros de mesma especificacdo, novos de primeiro uso e originais, de acordo
com 0s manuais e normas técnicas especificas para 0os mesmos.

5.8.3. AtualizagGes corretivas e evolutivas de software e firmware, incluindo pequenas atualizacoes de release, reparos
de pequenos defeitos (bug fixing patches).

5.8.4. Ajustes e configuragoes conforme manuais e normas técnicas da fabricante.

5.8.5. Assisténcia técnica especializada para investigar, diagnosticar e resolver incidentes e problemas relativos aos
produtos fornecidos.

5.8.6. Fornecimento de informacgdes e esclarecimentos de duvidas sobre a instalacdo, administracdo, configuracao,
otimizacgdo ou utilizacdo dos produtos adquiridos.

5.8.7. A garantia de 60 (sessenta) meses, para todos os componentes ofertados na proposta, devera ser comprovada pela
fabricante do equipamento (por meio de site, portal ou documentagao).

5.8.8. Os servicos de garantia, assisténcia técnica e suporte técnico deverdo ser prestados 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano, no local onde os equipamentos se
encontrarem instalados (on-site), por técnicos devidamente habilitados e credenciados pela fabricante, com nivel de
certificagdo compativel com as atividades a serem executadas, e sem qualquer 6nus adicional.

5.8.9. A Contratada devera disponibilizar canal de atendimento para abertura de chamados técnicos, mediante niimero
0800 ou ntumero local (nas cidades onde se encontrarem instalados os equipamentos) em hordrio comercial.
Adicionalmente, devera ser disponibilizado servico de abertura de chamado via site ou e-mail para os registros de
acionamentos fora do horario comercial.

5.8.10. Para cada chamado técnico, a Contratada devera informar um nimero de controle (protocolo) para registro, bem
como manter histérico de agOes e atividades realizadas.
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5.8.11. Os chamados técnicos serdo classificados por criticidade, de acordo com o impacto no ambiente computacional,
conforme abaixo:

5.8.11.1. Prioridade Alta: Sistema indisponivel ou com degradacdo de desempenho;

5.8.11.2. Prioridade Média: Sistema disponivel, porém com mal funcionamento, que importe baixa degradacdo
de desempenho ou comprometimento em um de seus elementos (que cause risco para a disponibilidade);

5.8.11.3. Prioridade Baixa: Sistema disponivel, sem impacto em seu desempenho ou disponibilidade; consultas
gerais sobre instalacdo, administracdo, configuracdo, otimizacao, troubleshooting ou utilizag&o.

5.8.12. O nivel de severidade sera informado pelo CONTRATANTE.

5.8.13. O CONTRATANTE poderé escalar os chamados para niveis mais altos ou baixos, de acordo com a criticidade do
problema ou modificagéo no status da situagéo.

5.8.14. O prazo de atendimento comecard a ser contado a partir da hora do acionamento do suporte.
5.8.15. O término do atendimento a ocorréncia se dard através de:
5.8.15.1. Solucgdo definitiva;

5.8.15.2. Solucdo de contorno e escalonamento do chamado para um nivel de menor severidade, mediante
aprovacdo do CONTRATANTE;

5.8.15.3. Solucdo de contorno e escalonamento do chamado para a fabricante, em caso de correcdo de falhas
(bugs) ou da liberacdo de novas versdes e patches de correcdo, desde que comprovado pela fabricante que se
trata de problema de software/versdo.

5.8.16. O encerramento do chamado serd dado por servidor da Contratante na conclusdo dos servigos, apés a
disponibilizacdo da solucdo para uso em perfeitas condi¢des de funcionamento no local onde estd instalada.

5.8.17. Cabe aos técnicos da CONTRATADA, da fabricante ou de empresa autorizada pela fabricante, a tarefa de
identificar o problema e sua causa.

5.8.18. Em caso de falhas irrecuperaveis de hardware ou impossibilidade de solugdo pela assisténcia técnica, a
CONTRATADA devera providenciar a troca por equipamento idéntico, bem como sua posterior configuragdo.

5.8.19. Por questdo de seguranca, os equipamentos e softwares nunca deverdo ser removidos das dependéncias da
CONTRATANTE sem a remogdo de dados ou regras sigilosas.

5.8.20. No caso de troca do produto por defeito, ndo havera nenhum 6nus adicional para 0o CONTRATANTE.

5.8.21. Os componentes danificados deverdo ser substituidos, entregues, instalados e configurados, de modo a deixar o
equipamento em perfeitas condi¢cdes de uso e com todas as funcionalidades operacionais, nas dependéncias do
CONTRATANTE, nos prazos de solucdo estabelecidos acima, sem a cobranca de quaisquer custos adicionais (frete,
seguro, etc.).

5.8.22. Durante todo o periodo de garantia e suporte técnico, a CONTRATADA disponibilizard os softwares e
atualizagOes necessarios ao funcionamento dos produtos fornecidos, fornecendo as novas versdes ou releases lancados.
Os softwares tratados neste item incluem vacinas de antivirus/antimalware, assinaturas do filtro de contetido web,
software de gerenciamento, firmwares de BIOS e drivers. Deverda a CONTRATADA prestar o suporte necessario para a
instalacdo e configuracdo dos mesmos.

5.8.23. Todos os servicos deverdo ser prestados por equipe técnica qualificada pela fabricante da solugdo.

5.8.24. A CONTRATADA ndo podera impor qualquer limitagdo de quantitativo de chamados, seja didrio, mensal, anual,
ou de tempo de duracdo dos chamados, durante o periodo de prestagdo dos servigos.

5.8.25. O CONTRATANTE podera acompanhar os chamados técnicos, mesmo os abertos pela CONTRATADA junto a
fabricante.

5.9. Cronograma de Execucao
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Etapa DESCRICAO PRAZOS

1 [JASSINATURA DO CONTRATO Ap06s autorizacdo da contratagdo.

2 | APRESENTAGAO DA GARANTIA DE EXECUCAO ]CEcr)llllt?;iolo (dez) dias contados da data de assinatura do

3 |REUNIAO INICIAL Em até 10 (dez) dias titeis contados da data de assinatura
do contrato

4 ASSINATURA DA ORDEM DE FORNECIMENTO DE Apés a Reunido Inicial

BENS - OFB P '

Em até 60 (sessenta) dias corridos contados da data de

> |[ENTREGA DOS PRODUTOS assinatura da Ordem de Fornecimento de bens (OFB)
até 10 (dez) dias uteis da assinatura do contrato até o inicio

6 [ENTREGA DO PROJETO DE INSTALACAO da execucdo dos servicos de instalagdo, configuracéo e
operagdo assistida

~ ~ Em até 10 (dez) dias titeis contados da data do
7 |[ISNTALAGCAO E CONFIGURACAO RECEBIMENTO PROVISORIO
. 30 (trinta) dias corridos contados da data do

8 ||OPERAGAO ASSISTIDA RECEBIMENTO DEFINITIVO
Em até 30 (trinta) dias corridos contados da data da

9 [TREINAMENTO solicitagdo do treinamentos ou em data agendada junto a
CONTRATANTE

N . Prazo de 60 (sessenta) meses contados a partir da data de

10 [|GARANTIA, ASSISTENCIA E SUPORTE TECNICO RECEBIMENTO DEFINITIVO dos equipamentos

11 |[[RECEBIMENTO PROVISORIO Na data da entrega do objeto ou servico

12 |RECEBIMENTO DEFINITIVO DO OBJETO No pr.azo de 15 (q_u1,n‘ze) dias tteis, contados da data do
recebimento provisério

13 lPAGAMENTO E@ 'ate 1~0 (dez) dias tteis contados da finalizagdo da
liquidagdo da despesa

Dos Instrumentos Formais de comunicacao

5.10. Séo definidos como mecanismos formais de comunicagdo, entre a CONTRATANTE e o CONTRATADO, os seguintes:

5.10.1. Ordem de Fornecimento de Bens;
5.10.2. Ata de Reunido;

5.10.3. Oficio;

5.10.4. Sistema de abertura de chamados;

5.10.5. E-mails e Cartas;

5.10.6. A emissdo de nota de empenho, assinatura de contrato, solicitagdo de fornecimento e/ou ordem de inicio de
servicos serdo os instrumentos formais para solicitacdo dos bens e servigos pertencentes ao escopo desta contratacao.

5.10.7. Os servicos de garantia, assisténcia técnica e suporte técnico serdo solicitados por chamados técnicos através de
telefone, mensagem eletronica (e-mail) ou qualquer outro meio de comunicagdo (portal web, por exemplo).

Dos procedimentos de transicao e finalizacdao do contrato

5.11. Nao serdo necessarios procedimentos de transicdo e finalizagdo do contrato além das clausulas e condicOes ja previstas nos
Instrumento Contratual e Termo de Referéncia.

Da Quantidade minima de bens ou servicos para comparacao e controle

5.12. Cada OFB contera a quantidade da ser fornecida, incluindo a sua localizagdo e o prazo, conforme defini¢cdes deste TR.

Das Formas de Pagamento
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5.13. Os critérios de medicdo e pagamento serdo tratados em Tépico préprio do Modelo de Gestdo do Contrato.
Manutencao do Sigilo e Normas de Seguranca

5.14. A CONTRATADA devera manter sigilo sobre quaisquer dados e informacées contidos em quaisquer documentos e midias,
incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo do contrato,
ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de
sigilo conferida pelo CONTRATANTE a tais documentos.

5.15. O Termo de Compromisso e Manutencao de Sigilo, contendo declaracdo de manutencado de sigilo e respeito as normas de
seguranca vigentes na entidade, a ser assinado pelo representante legal da CONTRATADA, e Termo de Ciéncia, a ser assinado
por todos os empregados do CONTRATADO diretamente envolvidos na contratacao, encontram-se nos ANEXOS deste TR.

6. Modelo de gestao do contrato

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n° 14.133,
de 2021, e cada parte respondera pelas consequéncias de sua inexecugdo total ou parcial.

6.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execuc¢do sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3. As comunicacgdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

6.4. O 6rgdo ou entidade poderd convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de
imediato.

Reuniao Inicial

6.5. Apds a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento
com o objetivo de nivelar os entendimentos acerca das condi¢des estabelecidas no Contrato, Edital e seus anexos, e esclarecer
possiveis dividas acerca da execugdo do contrato. .

6.6. A reunido sera realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera
em até 10(dez) dias tteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

6.7. A pauta desta reunido observard, pelo menos:

1. 6.7.1 Presenca do representante legal da contratada, que apresentara o seu preposto;

2. 6.7.2 Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;

3. 6.7.3 Esclarecimentos relativos a questoes operacionais, administrativas e de gestdo do contrato;

4. 6.7.4 A Carta de apresentagcdo do Preposto devera conter no minimo o nome completo e CPF do funcionério da
empresa designado para acompanhar a execucdo do contrato e atuar como interlocutor principal junto a
CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual;

5. 6.7.5 Apresentacdo das declaracdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia
solicitada neste Termo de Referéncia.

Fiscalizacao

6.8. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (
Lein®14.133, de 2021, art. 117, caput) nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em

Fiscalizacdo Técnica

6.9. O fiscal técnico do contrato, além de exercer as atribui¢des previstas no art. 33, II, da IN SGD n° 94, de 2022, acompanhara a
execucdo do contrato, para que sejam cumpridas todas as condicOes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administracdo. (Decreto n° 11.246, de 2022, art. 22, VI);
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6.9.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a
execucdo do contrato, com a descri¢do do que for necessdrio para a regularizacdo das faltas ou dos defeitos observados. (
Lei n°® 14.133, de 2021, art. 117, §1°, e Decreto n° 11.246, de 2022, art. 22, II);

6.9.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacbes para a correcdo
da execucdo do contrato, determinando prazo para a corre¢do. (Decreto n® 11.246, de 2022, art. 22, III);

6.9.3. O fiscal técnico do contrato informard ao gestor do contato, em tempo hébil, a situacdo que demandar decisdo ou
adogdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessdrias e saneadoras, se for o caso. (
Decreto n° 11.246, de 2022, art. 22, IV).

6.9.4. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do
contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V).

6.7.5. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovagao tempestiva ou a prorrogacdo contratual (Decreto n® 11.246, de 2022, art. 22, VII

).

Fiscalizacdo Administrativa

6.10. O fiscal administrativo do contrato, além de exercer as atribuicdes previstas no art. 33, IV, da IN SGD n° 94, de 2022,
verificard a manutengdo das condigdes de habilitagdo do Contratado, acompanhard o empenho, o pagamento, as garantias, as
glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso
necessario (Art. 23, I e II, do Decreto n° 11.246, de 2022).

6.10.1. Caso ocorram descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
quando ultrapassar a sua competéncia; (Decreto n® 11.246, de 2022, art. 23, TV).

Gestor do Contrato

6.11. O gestor do contrato, além de exercer as atribui¢des previstas no art. 33, I, da IN SGD n° 94, de 2022, coordenara a
atualizacdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros formais da execucdo no
histérico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das alteracdes e das
prorrogacoes contratuais, elaborando relatério com vistas a verificacdo da necessidade de adequagdes do contrato para fins de
atendimento da finalidade da administragdo. (Decreto n® 11.246, de 2022, art. 21, IV).

6.12. O gestor do contrato acompanhard a manutencao das condi¢des de habilitacdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério
de riscos eventuais. (Decreto n® 11.246, de 2022, art. 21, III).

6.13. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n® 11.246, de 2022, art. 21, 1I).

6.14. O gestor do contrato emitira documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial
quanto ao cumprimento de obriga¢des assumidas pelo contratado, com menc¢do ao seu desempenho na execugdo contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de
atesto de cumprimento de obrigagdes. (Decreto n® 11.246, de 2022, art. 21, VIII).

6.15. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizagdo para fins de
aplicacdo de sancgoes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso. (Decreto n® 11.246, de 2022, art. 21, X).

6.16. O gestor do contrato elaborara relatério final com informagdes sobre a consecugdo dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracdo. (Decreto n° 11.246,
de 2022, art. 21, VI).

Critérios de Aceitacao

6.17. A avaliagdo da qualidade dos produtos entregues, para fins de aceitacdo, consiste na verificagdo dos critérios relacionados a
seguir:
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6.17.1. Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pecas e componentes presentes nos
produtos), de primeiro uso (sem sinais de utilizagdo anterior), ndo recondicionados e em fase de comercializacdo normal
através dos canais de venda do fabricante no Brasil (ndo serdo aceitos produtos end-of-life)

6.17.2. Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser compativeis entre si, sem
a utilizacdo de adaptadores, frisagens, pinturas, usinagens em geral, furagdes, emprego de adesivos, fitas adesivas ou
quaisquer outros procedimentos ndo previstos nas especificagfes técnicas ou, ainda, com emprego de materiais
inadequados ou que visem adaptar forcadamente o produto ou suas partes que sejam fisicamente ou logicamente
incompativeis.

6.17.3. Todos os componentes internos do(s) equipamento(s) devera(do) estar instalado(s) de forma organizada e livres
de pressdes ocasionados por outros componentes ou cabos, que possam causar desconexdes, instabilidade, ou
funcionamento inadequado.

6.17.4. O ntimero de série de cada equipamento deve ser obrigatério e tnico, afixado em local visivel, na parte externa
do gabinete e na embalagem que o contém. Esse nimero devera ser identificado pelo fabricante, como valido para o
produto entregue e para as condi¢des do mercado brasileiro no que se refere a garantia e assisténcia técnica no Brasil.

6.17.5. Serdo recusados os produtos que possuam componentes ou acessorios com sinais claros de oxidagdo, danos
fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo sendo o componente ou acessério considerado como novos pelo
fornecedor dos produtos.

6.17.6. Os produtos, considerando a marca e modelo apresentados na licitacdo, ndo poderdo estar fora de linha comercial,
considerando a data de LICITAGAO (abertura das propostas). Os produtos devem ser fornecidos completos e prontos
para a utilizacdo, com todos os acessdrios, componentes, cabos etc.

6.17.7. Todas as licengas, referentes aos softwares e drivers solicitados, devem estar registrados para utilizagdo do
Contratante, em modo definitivo (licengas perpétuas), legalizado, ndo sendo admitidas versdes “shareware” ou “trial”. O
modelo do produto ofertado pelo licitante devera estar em fase de producédo pelo fabricante (no Brasil ou no exterior),
sem previsdo de encerramento de producdo, até a data de entrega da proposta.

6.17.8. A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma amostra dos
equipamentos, atentando para a inclusdo nos autos do processo administrativo de todos os documentos que evidenciem a
realizacdo dos testes de aceitagdo em cada equipamento selecionado, para posterior rastreabilidade.

6.17.9. S6 haverd o recebimento definitivo, apés a analise da qualidade dos bens e/ou servigos, em face da aplicacdo dos
critérios de aceitacdo, resguardando-se ao CONTRATANTE o direito de ndo receber o OBJETO cuja qualidade seja
comprovadamente baixa ou em desacordo com as especificacoes definidas neste Termo de Referéncia — situacdo em que
poderdo ser aplicadas a CONTRATADA as penalidades previstas em lei, neste Termo de Referéncia e no CONTRATO.
Quando for o caso, a empresa sera convocada a refazer todos os servicos rejeitados, sem custo adicional.

Procedimentos de Testes e Inspecdo

6.18. Serdo adotados como procedimentos de teste e inspegdo, para fins de elaboracdo dos Termos de Recebimento Provisério e
Definitivo:

6.18.1. Andlise comparativa dos itens exigidos no Termo de Referéncia com as informacdes constantes dos
equipamentos entregues;

6.18.2 Andlise comparativa da documentagcdo de entrega, especificacdes e detalhes constantes do site do fabricante,
comparacdo do modelo e marca do produtos entregues com os registros constantes da proposta.

6.18.3 Acesso aos ambientes de gestdo e operagdo da solucdo para a constatacdo das funcionalidades, servicos e recursos
exigidos no Edital e anexos.

6.18.4 Teste de funcionalidades por amostragem e avaliacio do desempenho dos equipamentos conforme exigéncias
constantes no edital e anexos.

Niveis Minimos de Servicos Exigidos

6.19. Os niveis minimos de servigo sdo indicadores mensuraveis estabelecidos pelo CONTRATANTE para aferir objetivamente
os resultados pretendidos com a contratagdo. Sdo considerados para a presente contratacdo os seguintes indicadores:
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IAE — INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO

Topico

Descrigéo

Finalidade

Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de Fornecimento de Bens.

Meta a cumprir

A meta definida visa garantir a entrega dos produtos e servigos constantes nas Ordens de
Fornecimento de Bens dentro do prazo previsto.

IAE<=0

Instrumento de

OFB, Termo de Recebimento Provisério (TRP)

medicao
A avaliagdo sera feita conforme linha de base do cronograma registrada na OFB.
Formade
acompanhamento Seré subtraida a data de entrega dos produtos da OFB (desde gue o fiscal técnico reconhecga aquela data, com

registro em Termo de Recebimento Provisério) pela data de inicio da execugéo da OFB.

Periodicidade

Para cada Ordem de Fornecimento de Bens encerrada e com Termo de Recebimento Definitivo.

Mecanismo de Célculo

IAE = TEX — TEST
Onde: IAE — Indicador de Atraso de Entrega da OFB;

TEX — Tempo de Execugédo — corresponde ao periodo de execugdo da OFB, da sua data de inicio até a data
de entrega dos produtos da OFB.

A data de inicio sera aquela constante na OFB; caso ndo esteja explicita, sera o primeiro dia Gtil apés a
emissao da OFB.

(métrica)

A data de entrega da OFB devera ser aguela reconhecida pelo fiscal técnico, conforme critérios constantes
neste Termo de Referéncia. Para os casos em que o fiscal técnico rejeita a entrega, o prazo de execucéo da
OFB continua a correr, findando-se apenas quanto o Contratado entrega os produtos da OFB e haja aceitacdo
por parte do fiscal técnico.
TEST — Tempo Estimado para a execugdo da OFB — constante na OFB, conforme estipulado no Termo de
Referéncia.
Obs1: Serao utilizados dias corridos na medicéo.

Observagdes

Obs2: Os dias com expediente parcial no érgdo/entidade serdo considerados como dias corridos no computo
do indicador.

Inicio de Vigéncia

A partir da emissédo da OFB.

Faixas de ajuste no
pagamento e San¢des

Para valores do indicador IAE:
Menor ou igual a 0 — Pagamento integral da OFB;
De 1 a 60 - aplicar-se-& glosa de 0,1666% por dia de atraso sobre o valor da OFB ou fragdo em atraso.

Acima de 60 - aplicar-se-a glosa de 10% bem como multa de 2% sobre o valor OFB ou fragdo em atraso.
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IAST — INDICADOR DE ATRASO NO SUPORTE TECNICO
Topico Descrigdo
Finalidade Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de Fornecimento de Bens.

Meta a cumprir

IAST<=0

Instrumento de
medicao

Acionamento do suporte técnico, Atendimento da solicitagdo de suporte (TRP)

Formade
acompanhamento

A avaliacéo sera feita conforme prazos previstos para atendimento do suporte técnico no Termo de Referéncia.

Periodicidade

para cada acionamento do suporte técnico.

Mecanismo de Calculo
(métrica)

IAST =TEX — PPA
Onde:
IAST - Indicador de Atraso do Suporte Técnico;

PPAS — Prazo Previsto para o Atendimento do Suporte - corresponde ao prazo previsto para o atendimento
dos acionamentos do suporte técnico durante a vigéncia da garantia de 60 (sessenta) meses.

TAST - Tempo de Atendimento do Suporte Técnico - Tempo gasto pela CONTRATADA para solucionar o
problema ou atender a solicitagdo registrada pelo CONTRATANTE registrado no sistema de suporte técnico ou
por meio de outros canais formais de comunicagdo entre as partes.

A data de inicio sera aquela constante na Solicitagéo; caso ndo esteja explicita, seréd o primeiro dia Gtil apos a
emisséo da Solicita¢&o.

A data de entrega do servico devera ser aquela reconhecida pelo fiscal técnico, conforme critérios constantes
neste Termo de Referéncia.

Observagdes

Obs1: Serao utilizados dias corridos na medicéo.

Obs2: Os dias com expediente parcial no érgdo/entidade serdo considerados como dias corridos no computo
do indicador.

Inicio de Vigéncia

A partir do registro da solicitagdo de suporte técnico.

Faixas de ajuste no
pagamento e Sancdes

Para os valores do indicador IAST:

Os valores considerados neste indicador para eventuais sangdes serdo os mesmo previstos no IAE (Indicador de Atraso de
Entrega de OS ou de solicitagdes suporte técnico registradas nos instrumentos formais de comunicagdo) os prazos previstos
constam do item "Requisitos de Manutencdo e Suporte Técnico" deste Termo de Referéncia"
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Sanc¢ées Administrativas e Procedimentos para retencdo ou glosa no pagamento

6.20. Os Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serdo registradas pela Contratante, conforme a

tabela abaixo:

Id Ocorréncia Glosa/ Sangao
Multa de 0,1666% do valor da OFB referente ao objeto do Contrato por
x ) ) ) _|dia atil de atraso em prestar as informagdes por escrito, ou por outro
Né&o prestar os esclarecimentos imediatamente, referente a| . o )
B . . meio quando autorizado pela Contratante, até o limite de (20) dias
execucdo do contrato e execucdo dos servigos, salvo Stei
o . ~ . . . |ateis.
1 |quando implicarem em indagagbes de carater técnico,
hipétese em que serdo respondidos no prazo maximo de
24) horas uteis.
24) Apés o limite de 20 (vinte) dias Gteis, aplicar-se-a multa de 10 (dez) %
do valor total do Contrato.
Glosa de 0,10 (um décimo) % sobre o valor da OS/OFB para valores
do indicador IAE de 0,11 a 0,20.
Glosa de 0,20 (dois décimos) % sobre o valor da OS para valores do
indicador IAE de 0,21 a 0,30.
Né&o atender ao indicador de nivel de servigo IAE (Indicador
2 de Atraso de Entrega de OS ou de solicitacdes suporte|Glosa de 0,30 (trés décimos) % sobre o valor da OS para valores do
técnico registradas nos instrumentos formais delindicador IAE de 0,31 a 0,50.
comunicagao)
Glosa de (0,5) % sobre o valor da OS para valores do indicador IAE de
0,51 a 1,00.
Multa de 2 (dois) % sobre o valor do Contrato e Glosa de 2 (dois) %
sobre o valor da OS, para valores do indicador IAE maiores que 1,00.
Adverténcia.
N&o cumprir qualquer outra obrigagdo contratual ndo citada S . -
N Em caso de reincidéncia ou configurado prejuizo aos resultados
nesta tabela. . ~ . .
pretendidos com a contratacdo, aplica-se multa de 05 (cinco) % do
valor total do Contrato.

6.21. Os Nos termos do art. 19, inciso III da Instrucdo Normat

pagamento, proporcional a irregularidade verificada, sem prejui

iva SGD/ME n° 94, de 2022, seré efetuada a retencdo ou glosa no
z0 das sangdes cabiveis, nos casos em que o Contratado:

6.21.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceita¢do, ndo produzir os resultados ou deixar

de executar as atividades contratadas; ou

6.21.2. deixar de utilizar materiais e recursos humanos
qualidade ou quantidade inferior a demandada.

7. Critérios de medicdo e pagamento

7. CRITERIOS DE MEDICAO E DE PAGAMENTO

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Aquisi¢des — Atualizacdo: maio/2023
Aprovado pela Secretaria de Gestdo e Inovagdo

exigidos para fornecimento da solucédo de TIC, ou utiliza-los com

24 de 31



UASG 420001 Termo de Referéncia 2/2023

I Recebimento do Objeto

7.1. Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota fiscal ou instrumento
de cobranca equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizacdo do contrato, para efeito de posterior
verificagdo de sua conformidade com as especificagdes constantes no Termo de Referéncia e na proposta.

7.2. Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em desacordo com as
especificacdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 10 (dez) dias, a contar da
notificacdo da contratada, as suas custas, sem prejuizo da aplicacdo das penalidades.

7.3. O recebimento definitivo ocorrerad no prazo de 15 (quinze) dias tteis, contados da data do recebimento provisério, apds a
verificacdo da qualidade e quantidade do material e consequente aceitagdo mediante termo detalhado.

7.4. Para as contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei
n° 14.133, de 2021, o prazo maximo para o recebimento definitivo sera de até 15 (quinze) dias titeis

7.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo,
quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

7.6. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor
do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que for pertinente a parcela
incontroversa da execucéo do objeto, para efeito de liquidacdo e pagamento.

7.7. O prazo para a solucdo, pelo contratado, de inconsisténcias na execucdo do objeto ou de saneamento da nota fiscal ou de
instrumento de cobranca equivalente, verificadas pela Administracdo durante a andlise prévia a liquidacdo de despesa, ndo sera
computado para os fins do recebimento definitivo.

7.8. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do servigo nem a
responsabilidade ético-profissional pela perfeita execucdo do contrato.

II Liquidacdo

7.9. Recebida a Nota Fiscal ou documento de cobrancga equivalente, correra o prazo de dez dias tteis para fins de liquidacéo, na
forma desta secéo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucdo Normativa SEGES/ME n° 77/2022.

7.9.1. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacao, no caso
de contratagdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n°
14.133, de 2021.

7.10. Para fins de liquidacdo, o setor competente deverd verificar se a nota fiscal ou instrumento de cobranca equivalente
apresentado expressa os elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;

b) a data da emissdo;

¢) os dados do contrato e do 6rgdo contratante;

d) o periodo respectivo de execucdo do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retengdes tributdrias cabiveis.

7.11. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que impega a
liquidagdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo ap6s
a comprovacao da regularizacdo da situacdo, sem dnus ao contratante;

7.12. A nota fiscal ou instrumento de cobranga equivalente deverd ser obrigatoriamente acompanhado da comprovacdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletronicos oficiais ou a documenta¢édo mencionada no art. 68 da Lei n° 14.133, de 2021.
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7.13. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condig¢des de habilitacdo exigidas
no edital; b) identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do 6rgdo ou entidade, que implique
proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

7.14. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, serd providenciada sua notificagdo, por escrito,
para que, no prazo de 5 (cinco) dias tteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do contratante.

7.15. Nédo havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos 6rgaos
responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.16. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao contratado a ampla defesa.

7.17. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso o contratado ndo regularize sua situacao junto ao SICAF.

II1 Prazo de pagamento

7.18. O pagamento serd efetuado no prazo de até 10 (dez) dias tteis contados da finalizacdo da liquidacdo da despesa, conforme
secdo anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

7.19. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final
do prazo de pagamento até a data de sua efetiva realizacio, mediante aplicacio do Indice de Custos da Tecnologia da Informagao
(ICTT) de corre¢do monetaria.

IV Forma de pagamento

7.20. O pagamento serd realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

7.21. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
7.22. Quando do pagamento, serd efetuada a retencdo tributaria prevista na legislacdo aplicavel.

7.23.Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da
realizagdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

7.24. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera a
retencdo tributdria quanto aos impostos e contribui¢cdes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

V Cessao de crédito

7.25. E admitida a cessdo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os
procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste presente
topico.

7.25.1. As cessdes de crédito ndo fiduciarias dependerdo de prévia aprovacao do contratante.

7.26. A eficacia da cessdo de crédito, de qualquer natureza, em relagdo a Administragdo, esta condicionada a celebracédo de termo
aditivo ao contrato administrativo.

7.27. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢des de habilitagdo por
parte do contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizacdo dos pagamentos respectivos também
se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificagdo de que o cessionario ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislacdo em vigor, ou de receber beneficios ou incentivos
fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, tudo nos termos do Parecer JL.-01, de
18 de maio de 2020.
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7.26. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (contratado) pela execucdo do objeto
contratual, restando absolutamente incélumes todas as defesas e exce¢des ao pagamento e todas as demais clausulas exorbitantes
ao direito comum aplicéveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovacgdo do fato gerador, quando for o caso, e
o desconto de multas, glosas e prejuizos causados a Administragao.

7.27. A cessdo de crédito ndo afetard a execucdo do objeto contratado, que continuard sob a integral responsabilidade do
contratado.

8. Critérios de selecao do fornecedor
8. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR
Forma de selecdo e critério de julgamento da proposta

8.1. O fornecedor sera selecionado por meio da realizacio de procedimento de LICITACAO, na modalidade PREGAO, sob a
forma ELETRONICA, com adocdo do critério de julgamento pelo MENOR PRECO.

8.1.1. O regime de execucdo do CONTRATO sera por empreitada por preco global: contratagdo da execugdo do servico
por preco certo e total.

Da Aplicacdo da Margem de Preferéncia

8.2. Ndo sera aplicada margem de preferéncia na presente contratacao.
Exigéncias de Habilitacao

8.3. Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:
Habilitacao juridica

8.3.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins
de identificacdo em todo o territério nacional;

8.3.2. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

8.3.3. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI,
cuja aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/empreendedor;

8.3.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Puablico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento
comprobatério de seus administradores;

8.3.5. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instrucio Normativa DREI/ME n.° 77, de 18 de
marco de 2020.

8.3.6. Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

8.3.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal
ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro
Publico de Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz

8.3.8. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou, devidamente
arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de
que trata o art. 107 da Lei n° 5.764, de 16 de dezembro 1971.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Aquisigdes — Atualizagdo: maio/2023 27 de 31
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 420001 Termo de Referéncia 2/2023

8.3.9. Os documentos apresentados deverdo estar acompanhados de todas as altera¢des ou da consolidacao respectiva.
Habilitacao fiscal, social e trabalhista
8.4. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

8.5. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributdrios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

8.6. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.7. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa ou
positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n°
5.452, de 1° de maio de 1943,

8.8. Prova de inscricao no cadastro de contribuintes estadual relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo
de atividade e compativel com o objeto contratual;

8.9. Prova de regularidade com a Fazenda Estadual do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio
contrata ou CONcorre;

8.10. Caso o fornecedor seja considerado isento dos tributos estaduais relacionados ao objeto contratual, devera comprovar tal
condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma
da lei.

8.11. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estard dispensado da prova de inscricdo nos cadastros de
contribuintes estadual e municipal.

Qualificacdo Econdmico-Financeira
8.12. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa

fisica, desde que admitida a sua participagdo na licitagao (art. 5°, inciso II, alinea “c”, da Instrucdo Normativa Seges/ME n° 116,
de 2021), ou de sociedade simples;

8.13. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art. 69, caput,
inciso II);

8.14. Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracoes contabeis dos 2 (dois) tltimos
exercicios sociais, comprovando:

8.14.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

8.14.2. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e
poderdo substituir os demonstrativos contabeis pelo balanco de abertura.

8.14.3. Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a pessoa juridica ter sido constituida
ha menos de 02 (dois) anos;

8.14.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil
para transmissdo da Escrituracdo Contabil Digital - ECD ao Sped.

8.15. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitacdo o capital social minimo ou o patrimdnio
liquido minimo de 5 (cinco)% do valor total estimado da contratacéo.

8.16. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitacdo e poderdo
substituir os demonstrativos contabeis pelo balango de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

Qualificacdao Técnica
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8.17. Comprovacao de aptidao para o fornecimento de bens similares de complexidade tecnolégica e operacional equivalente ou
superior com o objeto desta contratacdo, ou com o item pertinente, por meio da apresentacdao de certidGes ou atestados, por
pessoas juridicas de direito ptiblico ou privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o
caso.

8.17.1. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados
com as seguintes caracteristicas minimas:

8.17.1.1. Para efeito de qualificacdo técnica, a LICITANTE deve demonstrar sua aptiddo e capacidade técnico-
operacional para a execucdo do OBJETO mediante comprovacgdo de prestacdo bem-sucedida de fornecimento de
bens e de servigos em caracteristicas e quantidades compativeis com a presente licitagdo, mediante apresentacao
de um ou mais ATESTADO(S) DE CAPACIDADE TECNICA que deverdo comprovar o fornecimento de, no
minimo, 01 equipamento NGF com configuracdes similares aquelas previstas para o item I constante do objeto
desta CONTRATACAO.

8.17.1.2. Para a exigéncia do item supracitado serd aceito equipamentos com throughput de, no minimo, 4
(quatro) Gbps com as funcionalidades de controle de aplicacdo, IPS, Antivirus, Anti-Spyware e Sandbox
habilitadas simultaneamente na solugao,

8.17.1.3. a Licitante(s) devera apresentar, ainda:

a) atestado(s) que se refiram a contratos ja concluidos ou ja decorrido no minimo um ano do inicio de
sua execucdo, exceto se houver sido firmado para ser executado em prazo inferior;

b) atestado(s) que se refiram a servigos prestados ou fornecimentos realizados no ambito de sua
atividade econémica principal ou secundaria especificadas no contrato social vigente.

8.17.2. Serd admitida, para fins de comprovagdo de quantitativo minimo, a apresentacdo e o somatério de diferentes
atestados executados de forma concomitante.

8.17.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

8.17.4. O fornecedor disponibilizara todas as informagoes necessarias a comprovacdo da legitimidade dos atestados,
apresentando, quando solicitado pela Administracdo, cépia do contrato que deu suporte a contratagao, endereco atual da
contratante e local em que foi executado o objeto contratado, dentre outros documentos.

8.18. Caso admitida a participagdo de cooperativas, serd exigida a seguinte documentagdo complementar:
8.18.1. A relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagdo e que executardo o

contrato, com as respectivas atas de inscricdo e a comprovacdo de que estdo domiciliados na localidade da sede da
cooperativa, respeitado o disposto nos arts. 4°, inciso XI, 21, inciso I e 42, §§2° a 6° da Lei n. 5.764, de 1971;

8.18.2. A declaracdo de regularidade de situagdo do contribuinte individual — DRSCI, para cada um dos cooperados
indicados;

8.18.3. A comprovacao do capital social proporcional ao ntimero de cooperados necessarios a prestagao do servigo;

8.18.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

8.18.5. A comprovacao de integracdo das respectivas quotas-partes por parte dos cooperados que executardo o contrato; e

8.28.6. Os seguintes documentos para a comprovacdo da regularidade juridica da cooperativa: a) ata de fundacéo; b)
estatuto social com a ata da assembleia que o aprovou; c) regimento dos fundos instituidos pelos cooperados, com a ata
da assembleia; d) editais de convocagdo das trés iltimas assembleias gerais extraordindrias; e) trés registros de presenga
dos cooperados que executardo o contrato em assembleias gerais ou nas reunides seccionais; e f) ata da sessdo que os
cooperados autorizaram a cooperativa a contratar o objeto da licitacdo;

8.28.7. A tltima auditoria contdbil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de 1971, ou
uma declaragdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgdo fiscalizador.
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9. Estimativas do Valor da Contratacao
Valor (R$): 9.694.255,87
9. ESTIMATIVAS DO VALOR DA CONTRATAGAO

9.1. O custo estimado total da contratagdo é de R$ 9.694.255,87 (nove milhdes, seiscentos e noventa e quatro mil, duzentos e
cinquenta e cinco reais e oitenta e sete centavos), conforme custos unitarios apostos na tabela a seguir:

ITEM| ESPECIFICAGAO CATMAT UNIDADE [QUANTIDADE| VALOR VALOR TOTAL

ICATSER DE UNITARIO
MEDIDA
Moédulo de
1 |Seguranca (CLUSTER) - 484747 Unidade 3 R$ 2.038.629,58 | R$ 6.115.888,74
tipo I
2 Moddulo de Seguranca 484747 Unidade 5 R$ 278.471,00 R$ 1.392.355,00
- tipo II
Moédulo de Seguranga -
3 tipo IIT 484747 Unidade 26 R$ 34.575,00 R$ 898.950,00

Sistema de geréncia
4 centralizada com 27472 Unidade 4 R$ 184225,95 R$ 736903,80

armazenamento de logs

Servigo de instalacdo e

5 Conﬁguragﬁo para a 26972 Unidade 5 R$ 55.731,67 R$ 278.658,33
solucdo
Treinamento “hands on”
6 |sobre solucéo de firewall 20052 Unidade 5 R$ 54.300,00 R$ 271.500,00
VALOR GLOBAL RS$ 9.694.255,87

9.2. Considerando que o valor estimado foi obtido por meio de levantamento de informacdes sobre pregdes similares, restou
verificado que ha a possibilidade de alguns precos estarem sujeitos a correcéio de acordo com o Indice de Custo da Tecnologia da
Informacdo (ICTI), desta forma, parece-nos razoavel definir como o valor maximo o valor estimado somado ao ICTI acumulado
dos tltimos 12 (doze) meses.

9.3. Com relagdo ao dimensionamento da proposta, conforme previsto no art. 12, § 4° da Instrucdo Normativa SGD/ME n° 94, de
2022, nas licitagdes por preco global, cada servico ou produto do lote foi discriminado em itens separados nas propostas de
precos, de modo a permitir a identificagdo do seu preco individual na composicdo do preco global, e a eventual incidéncia sobre
cada item das margens de preferéncia para produtos e servi¢os que atendam as Normas Técnicas Brasileiras - NTB, de acordo
com o art. 26 da Lei n° 14.133, de 2021.

OBS.: A memodria de calculo e demais informacoes relacionadas aos valores estimados constam no ANEXO II do Estudo
Técnico Preliminar.

10. Adequacdo orcamentaria
10. ADEQUACAO ORCAMENTARIA

10.1. As despesas decorrentes da presente contratacdo correrdao a conta de recursos especificos consignados no Orcamento Geral
da Unido.

10.2. A contratacao serd atendida pela seguinte dotagdo:

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Aquisi¢des — Atualizacdo: maio/2023 30 de 31
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 420001 Termo de Referéncia 2/2023

I) Gestdao/Unidade: 420020 — 00001;
IT) Fonte de Recursos: 1000;
IIT) Programa de Trabalho: 42101. 13.122.0032.2000.0001 — Administragdo da Unidade;

IV) Elemento de Despesa:44.90.5235 MATERIAL DE TIC (PERMANENTE); 33.90.40.20 (TREINAMENTO
/CAPACITACAO EM TIC); 33.90.40.22 (INSTALACAO DE EQUIPAMENTOS DE TIC)

V) PTRES: 226109;

VI) Plano Interno: a CGOFC informara o PI para cada empresa (contrato);

11. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

FREDERICO GUIMARAES CARDOSO

Integrante Administrativo

1Y
tf Assinou eletronicamente em 03/11/2023 as 11:43:05.

FELIPE FINGER SANTIAGO

Integrante Técnico

1Y
t“? Assinou eletronicamente em 03/11/2023 as 10:48:17.

JAIME HELENO CORREA DE LISBOA

Autoridade maxima da area de TIC

1Y
tf Assinou eletronicamente em 03/11/2023 as 11:23:40.

RAMON LEONN VICTOR MEDEIROS

Integrante Requisitante

1Y
tf Assinou eletronicamente em 03/11/2023 as 10:54:47.
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MINISTERIO DA CULTURA

Historico de Revisoes

Data Versao Descri¢ao Autor
DD/MM/AAAA | 1.0 |Primeiraversdo do documento. XXXXXXXXXXXX
ATENCAO!

< Os trechos marcados em vermelho neste documento sdo editdveis, notas explicativas
ou exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 - TCU -PLENARIO, os 6rg3os e entidades federais tém
o dever legal de realizar o planejamento prévio de cada contratacdo de TIC, inclusive
daquelas viabilizadas mediante adesdao a ARPs, que vai além do mero preenchimento
formal dos artefatos previstos na legislacdo>.




MINISTERIO DA CULTURA

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutencdo de Sigilo registra o comprometimento formal
da Contratada em cumprir as condi¢cdes estabelecidas no documento relativas ao
acesso e utilizacdo de informacgdes sigilosas da Contratante em decorréncia de relagdo
contratual, vigente ou nao.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N2 94/2022.

Pelo presente instrumento o MINISTERIO DA CULTURA, sediado Esplanada dos
Ministérios, Bloco B, Bairro Zona Civico Admininstrativa, Brasilia/DF, CEP 70068-900 em,
CNPJ n® XXXXX, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA
EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N2 do CNPJ>, doravante denominada
CONTRATADA;

CONSIDERANDO que, em razao do CONTRATO N.2 <n? do contrato> doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA poderd ter acesso a informacdes
sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelacdo destas informacgées
sigilosas, bem como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacgdo e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas
e condi¢des abaixo discriminadas.

1-OBIJETO

Constitui objeto deste TERMO o estabelecimento de condi¢cdes especificas para
regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informacdes sigilosas disponibilizadas pela CONTRATANTE e a observancia as
normas de seguranca da informacdo e privacidade por forca dos procedimentos
necessarios para a execucao do objeto do CONTRATO PRINCIPAL celebrado entre as
partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n?
13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845,
de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informacdo classificada em qualquer grau de sigilo.
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2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢bes:
INFORMAGCAO: dados, processados ou ndo, que podem ser utilizados para produgdo e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.
INFORMAGAO SIGILOSA: aquela submetida temporariamente a restri¢do de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado,
e aquela abrangida pelas demais hipdteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

3 — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacao classificada
ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda
informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: know-how, técnicas, especificacles, relatérios, compilagbes, codigo fonte
de programas de computador na integra ou em partes, formulas, desenhos, cépias,
modelos, amostras de ideias, aspectos financeiros e econd6micos, definicdes,
informagGes sobre as atividades da CONTRATANTE e/ou quaisquer informacdes
técnicas/comerciais relacionadas/resultantes ou n3o ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados,
a CONTRATADA venha a ter acesso, conhecimento ou que venha a |lhe ser confiada
durante e em razao das atuagOes de execugao do CONTRATO PRINCIPAL celebrado entre
as partes.

4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagao, exceto se
tal fato decorrer de ato ou omissdo da CONTRATADA;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

Il — sejam reveladas em razdo de requisicdo judicial ou outra determinagdo valida do
Governo, somente até a extensao de tais ordens, desde que as partes cumpram qualquer
medida de protegdo pertinente e tenham sido notificadas sobre a existéncia de tal
ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil
para pleitear medidas de prote¢do que julgar cabiveis.
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5 — DIREITOS E OBRIGAGOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo
permitir que qualquer empregado envolvido direta ou indiretamente na execug¢do do
CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e
sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de
cépia da informacao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcdo e empregados que atuarao direta ou indiretamente na execucdo do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informagdes.

| — A CONTRATADA deverd firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposi¢cdes do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelacao a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagées
reveladas a outra parte em funcdo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer cépias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim
como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente,
a manter sigilo, bem como a limitar a utilizacdo das informacdes disponibilizadas em face
da execucdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

I — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica
ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada
ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucdes adequadas no
sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha
acesso a elas;

Il — Responsabilizar-se por impedir, por qualgquer meio em direito admitido, arcando com
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todos os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e
outras despesas derivadas, a divulgacdo ou utilizacio das INFORMACOES por seus
agentes, representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgagdo, caso tenha que revelar qualquer uma das INFORMACOES, por determinagdo
judicial ou ordem de atendimento obrigatério determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes
sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificacdo da informacdo a que
a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposicGes contratuais e legislacbes em vigor que tratam desse assunto, podendo até
culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposi¢do de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sanc¢des legais cabiveis,
conforme previsto nos arts. 155 a 163 da Lei n2. 14.133, de 2021.

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execuc¢do das obriga¢des dele decorrentes, ou constatando-se
€asos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios
de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de
duvida e, salvo expressa determinagdo em contrario, sobre eventuais disposicdes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
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concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA,;

I — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condicdes
estabelecidas neste instrumento, ndo constituird novacdo ou renuncia, nem afetara os
direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condigBes, termos e obrigagdes ora constituidos serdo regidos pela
legislacdo e regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;

VI - Alteracdes do numero, natureza e quantidade das informacdes disponibilizadas para
a CONTRATADA nao descaracterizardo ou reduzirdo o compromisso e as obrigacdes
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
gualquer uma das situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma
das informacdes, conforme definicdo do item 3 deste documento, disponibilizadas para
a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita
para as informacdes iniciais disponibilizadas, sendo necessario a formalizacdo de TERMO
aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO nao deve ser interpretado como criacao ou envolvimento das Partes,
ou suas filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem
como obrigacdo de celebrarem qualquer outro acordo entre si.

9-FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a
sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO,
com renuncia expressa a qualquer outro, por mais privilegiado que seja.

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢cdes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual
teor e um so efeito.
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CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificacao> Matricula: xxxxxxxx
TESTEMUNHAS
<Nome> <Nome>
<Qualificacao> <Qualificacio>

<Local>, <dia> de <més> de <ano>.
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Historico de Revisoes

Data Versao Descricao Autor
10/10/2023 1.0 |Primeira versdo do documento. Jaime Heleno
ATENCAO!

< Os trechos marcados em vermelho neste documento sao editdveis, notas explicativas
ou exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 - TCU -PLENARIO, os 6rgdos e entidades federais tém
o dever legal de realizar o planejamento prévio de cada contratacdo de TIC, inclusive
daquelas viabilizadas mediante adesdo a ARPs, que vai além do mero preenchimento
formal dos artefatos previstos na legislagao>.
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TERMO DE CIENCIA

INTRODUCAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da
Contratada diretamente envolvidos na contratacdo quanto ao conhecimento da
declaracdo de manutencdo de sigilo e das normas de seguranca vigentes no
orgdo/entidade.

No caso de substituicdo ou inclusdo de empregados da contratada, o preposto deverd
entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos
novos empregados envolvidos na execucao dos servicos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 94/2022.

1 - IDENTIFICAGAO

CONTRATO N2

OBJETO
CONTRATADA CNPJ
PREPOSTO

GESTOR DO MATR.
CONTRATO

2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e
conhecer o inteiro teor do Termo de Compromisso de Manutencao de Sigilo e as normas
de seguranca vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura
<Nome do(a) Funcionario(a)> KXXXXXXXXXX>
<Nome do(a) Funcionario(a)> KXXXXXXXXXX>

<Local>, <dia> de <més> de <ano>.
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